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Einflhrung

Einfuhrung

1.1 Gultigkeit der Dokumentation
Die Dokumentation ist gltig fir das Produkt PITreader. Sie gilt, bis eine neue Dokumentati-
on erscheint.
Diese Bedienungsanleitung erldutert die Funktionsweise und den Betrieb, beschreibt die
Montage und gibt Hinweise zum Anschluss des Produkts.
1.2 Nutzung der Dokumentation
Dieses Dokument dient der Instruktion. Installieren und nehmen Sie das Produkt nur dann
in Betrieb, wenn Sie dieses Dokument gelesen und verstanden haben. Bewahren Sie das
Dokument fiir die kiinftige Verwendung auf.
1.3 Zeichenerklarung
Besonders wichtige Informationen sind wie folgt gekennzeichnet:
GEFAHR!
Beachten Sie diesen Hinweis unbedingt! Er warnt Sie vor unmittelbar dro-
henden Gefahren, die schwerste Korperverletzungen und Tod verursachen
kénnen, und weist auf entsprechende Vorsichtsmalinahmen hin.
WARNUNG!
Beachten Sie diesen Hinweis unbedingt! Er warnt Sie vor gefahrlichen Si-
tuationen, die schwerste Kdrperverletzungen und Tod verursachen kénnen,
und weist auf entsprechende VorsichtsmalRnahmen hin.
ACHTUNG!
weist auf eine Gefahrenquelle hin, die leichte oder geringfligige Verletzun-
gen sowie Sachschaden zur Folge haben kann, und informiert Gber entspre-
chende VorsichtsmalRnahmen.
K WICHTIG
\ beschreibt Situationen, durch die das Produkt oder Gerate in dessen Umge-
\\,, bung beschadigt werden kénnen, und gibt entsprechende Vorsichtsmal-
nahmen an. Der Hinweis kennzeichnet aulRerdem besonders wichtige Text-
stellen.
Bedienungsanleitung PITreader PILZ |6
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Einflhrung

INFO

liefert Anwendungstipps und informiert Gber Besonderheiten.

1.4 Fremdhersteller-Lizenzinformationen
Dieses Produkt enthalt Open Source-Software verschiedener Lizenzen.
Nahere Informationen erhalten Sie, indem Sie in der Web-Anwendung des PlTreader das
Menl Support -> Rechtliche Informationen anzeigen aufrufen.
Die zugehdrigen Quellcodes kdnnen Uber opensource@pilz.de angefordert werden.
Ihre Anfrage sollte Folgendes beinhalten: (a) den Namen der Firmware, (b) die Version der
Firmware, (c) lhren Namen, (d) Ihren Firmennamen (falls zutreffend), (e) Ihre Rickantwort-
adresse und (f) lhre E-Mail-Adresse (falls moglich).
Pilz kann eine Gebuhr fir den Datentrager und den Versand erheben.
Die Anforderung des Quellcodes muss spatestens 3 Jahre nach Erhalt der zugehérigen
MPL eingehen. Unabhéangig von diesem Zeitraum senden wir Ihnen, solange Pilz fir dieses
Gerat Ersatzteile oder technischen Support anbietet, eine komplette, maschinenlesbare Ko-
pie des Quellcodes zu.

Bedienungsanleitung PITreader PILZ |7
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Ubersicht

2.1

Ubersicht

Das Produkt kann mit den folgenden externen Komponenten/Systemen eingesetzt werden:
» Transponder-Schlissel (PITreader key) zur Authentifizierung

> Web-Anwendung auf einem PC zur Konfiguration

» Bedienterminal (HMI) zur Authentifizierung

» Sicherheitssteuerung (FS-PLC) zur sicheren Betriebsartenwahl oder Authentifizierung

» Sichere Auswerteeinheit (z. B. PIT m4SEU, Bestell-Nr. 402 250) zur sicheren Betriebsar-
tenwahl (nur bei PITreader Basiseinheit)

Geratemerkmale

> System zur Authentifizierung und Autorisierung an Steuerungssystemen
» Die Authentifizierung erfolgt Uber Transponder-Schlissel

» Konfigurierbar tber eine Web-Anwendung

» Ethernet-Schnittstelle fur Modbus/TCP

» LED zur Anzeige des Geratezustands

Nur bei PlTreader Basiseinheit:

» Schnittstelle fir den Anschluss einer sicheren Auswerteeinheit (SEU) zur Betriebsarten-
wahl

» Fir Einbaudffnungen D22 (Durchmesser 22,3 mm +0,4 mm/-0,0 mm) geman
EN 60947-5-1 mit Verdrehsicherung

Nur PITreader vom Typ PlTreader S base unit und die Varianten des PIT gb mit der Ergan-
zung "X" im Geratenamen (z B. PIT gb XLLE y up ETH, PIT gb XLLE y down ETH):

) integrierter OPC Server UA

Bedienungsanleitung PlTreader PILZ |8
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Ubersicht

2.2

Gerateansicht PITreader mit Basiseinheit
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Spannungsversorgung, 24 V Ein-/Ausgang und Anschluss einer sicheren Auswerte-
einheit (PIT m4SEU)

Ethernet-Schnittstelle

Geratebezeichnung

Bestellnummer

Seriennummer

PlTreader base unit, inklusive Federkraftklemme (Bestell-Nr. 402 255)
PITreader key adapter h (Bestell-Nr. 402 308)

PlTreader key (siehe auch Transponder-Schlissel [ 19])

Bedienungsanleitung PITreader
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Sicherheit

3.1

3.2

3.2.1

3.2.2

Sicherheit

BestimmungsgemaRe Verwendung

Der PITreader ist ein System zur Authentifizierung und Autorisierung an Steuerungssyste-
men. Die Authentifizierung erfolgt iber Transponder-Schlissel.

Als nicht bestimmungsgemaR gilt insbesondere
) jegliche bauliche, technische oder elektrische Veranderung des Produkts,

) ein Einsatz des Produkts auRerhalb der Bereiche, die in dieser Bedienungsanleitung be-
schrieben sind,

» ein von den technischen Daten (siehe Technische Daten [@ 51]) abweichender Ein-
satz des Produkts.

WICHTIG
EMV-gerechte elektrische Installation

Das Produkt ist fir die Anwendung in der Industrieumgebung bestimmt. Das
Produkt kann bei Installation in anderen Umgebungen Funkstérungen verur-
sachen. Ergreifen Sie bei der Installation in anderen Umgebungen Mal3nah-
men, um die fur den jeweiligen Installationsort glltigen Normen und Richtli-
nien bezlglich Funkstérungen einzuhalten.

Sicherheitsvorschriften

Zusatzlich geltende Dokumente
Lesen und beachten Sie auch folgende Dokumente:
» Bedienungsanleitung des verwendeten PlTreaders
(z. B. PIT gb RLLE y up ETH, PIT gb RLLE y down ETH)
> Bedienungsanleitung PITreader REST API

» Bedienungsanleitung PITreader OPC Server UA

Qualifikation des Personals

Aufstellung, Montage, Programmierung, Inbetriebsetzung, Betrieb, AulRerbetriebsetzung
und Wartung der Produkte diirfen nur von befahigten Personen vorgenommen werden.

Eine befahigte Person ist eine qualifizierte und sachkundige Person, die durch ihre Berufs-
ausbildung, ihre Berufserfahrung und ihre zeitnahe berufliche Tatigkeit Uber die erforderli-
chen Fachkenntnisse verfugt. Um Gerate, Systeme, Maschinen und Anlagen prifen, beur-
teilen und handhaben zu kénnen, muss diese Person Kenntnisse tber den Stand der Tech-
nik und die zutreffenden nationalen, europaischen und internationalen Gesetze, Richtlinien
und Normen haben.

Der Betreiber ist auRerdem verpflichtet, nur Personen einzusetzen, die

» mit den grundlegenden Vorschriften zur Arbeitssicherheit und Unfallverhitung vertraut
sind,

Bedienungsanleitung PITreader
1004806-DE-06
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Sicherheit

3.2.3

3.24

» den Abschnitt Sicherheit in dieser Beschreibung gelesen und verstanden haben und

» mit den fir die spezielle Anwendung geltenden Grund- und Fachnormen vertraut sind.

Gewahrleistung und Haftung

Gewahrleistungs- und Haftungsanspriiche gehen verloren, wenn

» das Produkt nicht bestimmungsgemaf’ verwendet wurde,

) die Schaden auf Nichtbeachtung der Bedienungsanleitung zurtickzufuhren sind,
) das Betreiberpersonal nicht ordnungsgemaf ausgebildet ist,

» oder Veranderungen irgendeiner Art vorgenommen wurden (z. B. Austauschen von Bau-
teilen auf den Leiterplatten, Lotarbeiten usw).

Entsorgung

» Beachten Sie bei der Auerbetriebsetzung die lokalen Gesetze zur Entsorgung von elek-
tronischen Geraten (z. B. Elektro- und Elektronikgerategesetz).

Bedienungsanleitung PITreader
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Security

4.1

4.2

Security

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern,
ist es erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht.
Flhren Sie eine Risikoanalyse gemal VDI/VDE 2182 oder IEC 62443-3-2 durch und pla-
nen Sie die Security-Malinahmen sorgfaltig. Lassen Sie sich ggf. durch den Pilz Customer
Support beraten.

Implementierte Security-MaRhahmen

Die Web-Anwendung ist durch Kennwortabfrage vor unbefugtem Zugriff geschuitzt.

Das Kennwort wird verschlisselt gespeichert.

Bei der Anderung eines Kennworts wird das alte Kennwort zur Authentifizierung abge-
fragt.

Abwehr von CSRF-Angriffen (Cross-Site-Request-Forgery) durch eindeutige Zuordnung
einer Sitzung zu einem Token.

Ein Anwender wird bei Inaktivitat nach 15 Minuten Sitzungsdauer automatisch von der
Web-Anwendung abgemeldet.

Erforderliche Security-MaBRnahmen

Das Produkt ist nicht geschitzt vor physischer Manipulation. Wir empfehlen deshalb, das
Produkt in einem abschlieRbaren Schaltschrank oder einem Bedienpanel zu montieren.
Eine sichere Auswerteeinheit PIT m4SEU darf nur tber die Klemmen TxD/RxD im Inne-
ren eines Schaltschrankes oder Bedienpanels verbunden werden.

Der Konfigurationsrechner, der auf das Produkt zugreift, muss durch eine Firewall oder
andere geeignete Mallnahmen gegen Angriffe geschiitzt werden. Es wird empfohlen,
einen Virenscanner auf diesem Konfigurationsrechner einzusetzen und diesen regelma-
Rig zu aktualisieren.

Schutzen Sie den Konfigurationsrechner und gegebenenfalls das Produkt vor unbefugter
Benutzung durch die Vergabe von Kennwortern und gegebenenfalls weitere Malinah-
men. Es wird zusatzlich empfohlen, dass der an diesem Konfigurationsrechner angemel-
dete Anwender nicht die Administrator-Rechte besitzt.

Stellen Sie sicher, dass das Produkt durch einen Router (Layer-3 Switch oder Firewall)
vom Firmennetzwerk getrennt ist.

Vergeben Sie nur sichere Kennworter. Beachten Sie bei der Vergabe von Kennwoértern:
— Das Kennwort sollte mindestens 8 Zeichen lang sein.

— Das Kennwort sollte aus Grof3- und Kleinbuchstaben sowie Sonderzeichen und Zif-
fern bestehen.

— Das Kennwort sollte mdglichst nicht in Wérterbiichern vorkommen.

— Das Kennwort sollte nicht aus gangigen Varianten und Wiederholungs- oder Tastatur-
mustern bestehen (also nicht: 1234abcd).

— Nutzen Sie einen Kennwort-Manager, um komplexe Kennwérter gut verwalten zu
koénnen.

— Sprachabhangige Zeichen sind nicht in jeder Tastatursprache vorhanden.

Bedienungsanleitung PITreader PILZ |12
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Security

— Andern Sie regelméRig die Kennwérter der auf dem System angelegten Anwender-
konten bzw. fordern Sie die Anwender auf, ihre Kennwérter selbst zu andern.

— Weisen Sie die Anwender auf den verantwortungsvollen Umgang mit Ihren Zugangs-
daten hin.

» Beschranken Sie Modbus/TCP-Verbindungen auf das maschineninterne Netzwerk. Si-
chern Sie die Verbindung gegenlber externen Netzwerken ab.

» Installieren Sie zeitnah Firmware-Updates, die von Pilz fiir das Produkt zur Verfiigung ge-
stellt werden.

» Bewahren Sie die Transponder-Schliissel an einem sicheren Ort auf und schiitzen Sie
sie vor unbefugten Zugriffen. Weisen Sie die Anwender auf die Sicherheitsrisiken durch
die Weitergabe von Transponder-Schlisseln hin.

» Protokolldaten kébnnen personenbezogene Daten enthalten. Legen Sie exportierte Proto-
kolle nur auf einem ausreichend gesicherten Speichermedium ab.

» Vor der Entsorgung muss das Produkt sicher aul3er Betrieb gesetzt werden. Dazu mis-
sen alle Daten vom Gerat geldscht werden.

— Setzen Sie die Konfiguration auf Werkseinstellungen zurtick oder I6schen Sie die
Konfiguration.

— Schalten Sie das Produkt aus.

Firmen-Firewall Maschinen-Firewall
[ Firmennetz () [ Maschinennetz |}
Produkt
Konfigurationsrechner

Abb.: Beispiel Netzwerktopologie

» Beachten Sie die Netzwerkdaten [@ 53] fur die Risikoanalyse und die Security-Maf3-
nahmen.

Bedienungsanleitung PlTreader PILZ |13
1004806-DE-06



Funktionsbeschreibung

5 Funktionsbeschreibung

5.1 Ablauf der Authentifizierung

Modus Lese Berechtigung
"Transponder-Daten" entsprechend
Gerategruppe von
Transponder-Schliissel

Sperre lber
24V 1/0-Port
aktiviert?

Transponder

Codierung

Berechtigung
stimmt tiberein? >0

O~

Transponder-
Schliissel wird
gesteckt

in
Blockierliste?

Berechtigung von REST
a Modus API tibernehmen

nein
authentifiziert
(LED: griin)

Authentifizierungssperre
durch anderen

nein a Transponder-Schliissel
"Extern" aktiviert
nicht authentifiziert nicht authentifiziert nicht authentifiziert warten auf Authentifizierung nicht agentifiziert nicht aﬁenlifizien
(LED: rot) (LED: rot) (LED: rot) (LED: gelb) (LED: rot) (LED: rot)

Abb.: Ablauf der Authentifizierung

5.2 Authentifizierungsmodi
Der PlITreader unterstutzt zwei Authentifizierungsmodi:

» Transponder-Daten [ 14]
Vordefinierte, gruppenbasierte Authentifizierung im Transponder-Schlussel

> Extern [@ 16]

Authentifizierung erfolgt extern, z. B. iber PLC, HMI
Im Auslieferungszustand ist der Authentifizierungsmodus Transponder-Daten eingestellt.
Der Authentifizierungsmodus kann in der Web-Anwendung geéndert werden.

5.2.1 Transponder-Daten

Im Authentifizierungsmodus Transponder-Daten kann sich ein Anwender durch das Ein-
bringen eines Transponder-Schlissels in den Lesebereich des PlTreader an einer sicheren
Auswerteeinheit (z. B. PIT m4SEU) und dem verbundenen Steuerungssystem authentifizie-
ren. Die Authentifizierung erfolgt anhand der auf dem Transponder-Schlissel gespeicher-
ten Berechtigungen.

Uber eine sichere Auswerteeinheit (z. B. PIT m4SEU) kann eine sichere Betriebsartenwahl
durchgefiihrt werden (nur bei PITreader Basiseinheit).

Eine Steuerung (PLC, HMI) kann Uber Modbus/TCP den zum aktuellen Zeitpunkt authentifi-
zierten Transponder-Schllssel auslesen.

Bedienungsanleitung PlTreader PILZ |14
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Funktionsbeschreibung

5.21.1

INFO

Bitte beachten Sie, dass im Authentifizierungsmodus Transponder-Daten
die Authentifizierung allein vom Besitz des Transponder-Schlissels ab-
hangt. Der Verlust eines Transponder-Schlissels kann daher zu einem Se-
curity-Risiko fuhren.

Wir empfehlen lhnen, die Security-IDs aller herausgegebenen Transponder-
Schlissel in eine Liste einzutragen, um diese bei Verlust in die

Blockierliste [@ 25] Ubernehmen zu kénnen.

Gerategruppen
Es gibt 32 auswahlbare Gerategruppen, GO bis G31.

In einer Gerategruppe werden PlTreader zusammengefasst. Ein Anwender (ein Transpon-
der-Schlussel) hat an allen PlTreader-Geraten einer Gruppe dieselbe Berechtigung. Ein an-
derer Anwender kann eine andere Berechtigung haben. Gerategruppen kénnen z. B. fir
einen Maschinentyp genutzt werden (ein Anwender hat dann z. B. an allen Drehmaschinen
dieselbe Berechtigung), siehe auch Gerategruppe einstellen [ 38].

Pro Gerategruppe kann auf einem Transponder-Schliissel eine Berechtigung gespeichert
werden.
Jede Gerategruppe kann bis zu 65 unterschiedliche Berechtigungen haben.

» 0: keine Berechtigung
» 1 bis 64: Berechtigung 1 bis 64

Bei einer Berechtigung kann es sich z. B. um die Freischaltung von Funktionen handeln,
die abhangig vom Ausbildungsgrad vergeben werden kdénnen.

Berechtigungen sind Codewdrter zur fehlersicheren Ubertragung mit einer garantierten mi-
nimalen Hamming-Distanz. Eine Ubersicht der Codewdrter fiir die Berechtigungen finden
Sie im Abschnitt Ubersicht der Berechtigungen [ 54].

Im PlITreader ist immer nur eine Berechtigung guiltig. Zusatzliche Berechtigungen, die auf
dem Transponder-Schlissel gespeichert sind, kdnnen Uber die Modbus/TCP-Schnittstelle
des PlITreader abgerufen und ggf. fir kundenspezifische Zwecke verwendet werden.

INFO

Durch die Verwendung der Anwenderdaten kann die Anzahl der Gerate-
gruppen auf mehr als 32 erweitert werden. Ein PITreader kann der Gerate-
gruppe 0 ... 9999 zugeordnet werden. Auf einem Transponder-Schlissel
kénnen die Berechtigungen fur die Gerategruppen 0 ... 31 gespeichert wer-
den und zusatzlich flir maximal 48 weitere Gerategruppen im Bereich 32 ...
9999. Siehe Anwenderdaten [ 20].

Bedienungsanleitung PlTreader PILZ |15
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Funktionsbeschreibung

5.2.2 Extern
Im Authentifizierungsmodus Extern kann sich ein Anwender durch das Einbringen eines
Transponder-Schllssels in den Lesebereich des PlTreader am verbundenen Steuerungs-
system oder auf dem HMI authentifizieren.
Es stehen folgende Verbindungsmaoglichkeiten zur Verfligung:
Externe Authentifizierung (Modbus/TCP)
PITreader
Modbus/TCP Security-ID
PLC

Abb.: Externe Authentifizierung (Modbus/TCP)
Der PITreader stellt die Daten des Transponder-Schliissels tUber die Modbus/TCP-Verbin-
dung zur Verfigung.
Mithilfe einer Berechtigungsdatenbank (auf der PLC) und der Daten des Transponder-
Schlussels (z. B. die Security-ID) kann die Berechtigung fir den Anwender ermittelt wer-
den. Die Authentifizierung erfolgt extern (auf der PLC).
Innerhalb des PlTreader erfolgt keine Authentifizierung und die Gerate-LED leuchtet bei ge-
stecktem Transponder-Schlissel rot.
Zur Anzeige des extern ermittelten Authentifizierungszustands Uber die Gerate-LED kon-
nen Farbe und Blinkmodus tber die Modbus/TCP-Schnittstelle iberschrieben werden (sie-
he auch Modbus/TCP [ 26)).

INFO

Im Authentifizierungsmodus Extern Gber Modbus/TCP kann keine sichere

Auswerteeinheit (z. B. PIT m4SEU) eingesetzt werden.

Bedienungsanleitung PITreader PILZ |16
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Funktionsbeschreibung

Externe Authentifizierung (REST API)

Berechtigung

v

PIT m4SEU

Security-ID

PlTreader |___REST (HTTPS)

>

REST API Client

Berechtigung

(z. B. HMI)

A

Modbus/TCP

Security-ID und
Berechtigung

PLC

Abb.: Externe Authentifizierung (REST API)

Mithilfe einer Berechtigungsdatenbank (auf dem HMI) und der Daten des Transponder-
SchlUssels (z. B. die Security-ID) kann die Berechtigung flr den Anwender ermittelt wer-

den.

Die Authentifizierung erfolgt im PITreader und der Authentifizierungsstatus wird Uber die

Gerate-LED angezeigt.

Externe Authentifizierung (OPC UA)

Berechtigung

v

Security-ID

PlTreader OPCUADA

Berechtigung

A

Modbus/TCP

Security-ID und
Berechtigung

PIT m4SEU

PLC

Anzeigegerat mit
OPC UA Client

(z. B. Anzeigegerat von
Pilz mit PASvisu Client
und PASvisu-Projekt)

Abb.: Externe Authentifizierung (OPC UA)

Mithilfe einer Berechtigungsdatenbank (auf dem OPC UA Client) und der Daten des Trans-
ponder-Schlissels (z. B. die Security-ID) kann die Berechtigung flr den Anwender ermittelt

werden.

Die Authentifizierung erfolgt im PITreader und der Authentifizierungsstatus wird tber die

Gerate-LED angezeigt.
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5.3

Authentifizierungstypen "Basis" und

"Einzelauthentifizierung"
Der PlITreader unterstitzt folgende Authentifizierungstypen:
) Basis

Der Authentifizierungstyp "Basis" umfasst die Authentifizierungsmodi "Transponder-Da-
ten" und "Extern" mit allen ihren Funktionen und Moglichkeiten (siehe
Authentifizierungsmodi [@ 14]).

» Einzelauthentifizierung

Der Authentifizierungstyp "Einzelauthentifizierung" umfasst alle Funktionen und Mdéglich-
keiten des Authentifizierungstyps "Basis". Darliber hinaus erhalt der Anwender spezielle
Rechte, wenn "Einzelauthentifizierung" konfiguriert ist. Der Anwender kann sich mit sei-
nem Transponder-Schlissel an einem Gerat anmelden, um eine Authentifizierungssperre
fur alle anderen Transponder-Schlissel zu aktivieren. Die Authentifizierungssperre bleibt
aktiviert, bis die Abmeldung mit demselben Transponder-Schlissel erfolgt. Bei aktiver
Authentifizierungssperre leuchtet die Gerate-LED rot.

Authentifizierungssperre aktivieren:

Durch das Einbringen des Transponder-Schliissels am PlTreader erfolgt die Anmeldung
fur Einzelauthentifizierung. Mit der Anmeldung wird fur alle anderen Transponder-Schlus-
sel eine Authentifizierungssperre aktiviert. Wird der Transponder-Schlissel entfernt, dann
bleibt die Authentifizierungssperre aktiviert.

Authentifizierungssperre deaktivieren:

Die Authentifizierungssperre wird erst durch die Abmeldung mit demselben Transponder-
Schlussel deaktiviert. Fur die Abmeldung muss derselbe Transponder-Schlissel erneut
gesteckt und wieder entfernt werden.

Hinweis: Die Authentifizierungssperre kann auch tber die Web-Anwendung zurtickge-
setzt werden. Hierzu sind Administrator-Zugriffsrechte auf die Web-Anwendung erforder-
lich. Das Zuriicksetzen tber die Web-Anwendung wird protokolliert.
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54 Transponder-Schlissel

Die Transponder-Schlissel sind in folgenden Varianten verfigbar (siehe auch
Bestelldaten [@ 56]):

PlTreader key ye 1 Berechtigung 1 01nnnnnnn
PlTreader key ye 2 Berechtigung 2 02nnnnnnn
PlTreader key ye 3 Berechtigung 3 03nnnnnnn
PlTreader key ye 4 Berechtigung 4 04nnnnnnn
PlTreader key ye 5 Berechtigung 5 05nnnnnnn
PlTreader key ye 5 service |Berechtigung 5 (Service) 13nnnnnnn
PlTreader key ye g Ohne vorprogrammierte Be- |00nnnnnnn
rechtigung

Bis auf "PlTreader key ye g" sind alle Transponder-Schlissel werkseitig vorprogrammiert
und die Berechtigung ist nicht anderbar. Die Berechtigung gilt fur alle PITreader-Gruppen.

Bei "PITreader key ye g" kann die Berechtigung fur die PITreader-Gruppen geandert und
optional auch gesperrt werden.

Werkseitig gesperrt

G0 G1 G2 G3
2 2 2 2

0-64 0-64 0-64 0-64

Geréte-
gruppen

G28 G29 G30 G31
2 2 2 2 0-64 0-64 0-64 0-64

Abb.: Beispiel "PlTreader key ye 2" und "PlTreader key ye g"
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5.4.1

5.4.2

5.5

WICHTIG

Achten Sie beim Stecken des Transponder-Schlissels in den PlTreader
darauf, dass der Transponder-Schliissel spiirbar einrastet.

Seriennummer der Transponder-Schlussel

Die Seriennummer der Transponder-Schlissel setzt sich aus einem Préafix (2 Stellen) und
einer fortlaufenden Nummer (7 Stellen) zusammen. Beachten Sie bei der Auswertung der
Seriennummer in einem externen System, dass Prafix und fortlaufende Nummer innerhalb
des 4-Byte umfassenden Seriennummern-Feldes (z. B. in der Modbus/TCP-Schnittstelle)
separat abgespeichert und Ubermittelt werden. Das oberste Byte enthalt das Prafix, die un-
teren 3 Byte enthalten die fortlaufende Nummer.

Security-ID (SID) der Transponder-Schlussel

Alle Transponder-Schlissel sind werkseitig mit einer Security-ID (SID) vorprogrammiert.
Die Security-ID eines Transponder-Schlissels ist nicht anderbar. Bei der Security-ID eines
Transponder-Schlissels handelt es sich um eine eindeutige Kennung, die ausschlie3lich
fur diesen einen Transponder-Schlussel gilt.

Die Security-ID dient zur eindeutigen Identifikation eines Transponder-Schlissels am
PlTreader; d. h. mithilfe der Security-ID wird ein Transponder-Schliissel beim PlTreader au-
thentifiziert. Die Berechtigungen, die fur einen Transponder-Schlissel konfiguriert sind, sind
an die Security-ID gebunden.

Die Security-ID wird in der Web-Anwendung angezeigt. In einer vom Benutzer erstellten
Anwendung (z. B. Auswertung und Aktivierung der gewahlten Betriebsart iber HMI, Web-
Anwendung, Benutzer-Software) kann die Security-ID tGiber Modbus/TCP, REST API oder
OPC UA ausgelesen werden. In solchen Anwendungen sollte die Security-ID vom Benutzer
ebenfalls ausgewertet und zur Authentifizierung verwendet werden.

Indem die Security-ID eines Transponder-Schlissels in eine Blockierliste eingetragen wird,
kann die Authentifizierung gesperrt werden (siehe Blockierliste verwenden [ 42)).

Anwenderdaten

Auf den Transponder-Schlisseln steht ein freier Datenbereich zur Verfligung. In diesem
freien Datenbereich kdnnen kundenspezifische Daten gespeichert werden (z. B. Sprache,
Anwendername, ...). Aulerdem kdnnen die Anwenderdaten genutzt werden, um die An-
zahl der Gerategruppen auf mehr als 32 zu erweitern.

Die Anwenderdaten sind in Parametern organisiert. Es gibt Parameter, deren Funktion der
Anwender selbst bestimmt (Anwenderparameter) und es gibt Systemparameter. Die Sy-
stemparameter haben eine vordefinierte Funktion. Siehe Systemparameter [ 22].
Jeder Parameter hat eine ID, einen Namen und einen Datentyp:

» Parameter-1D
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Die ID ist eine Nummer im Bereich 1 ... 65535. Sie kennzeichnet einen Parameter ein-

deutig.

Die ID kann vom Anwender frei vergeben werden.
Hinweis: Die IDs 1 ... 9999 sollten vom Anwender nicht verwendet werden, weil sie von
Pilz fur Systemparameter verwendet werden kdénnten.

» Name

Der Name kann vom Anwender frei vergeben werden.

» Datentyp

Es koénnen die Datentypen verwendet werden, die in der Tabelle zu finden sind. Jeder
Wert eines Parameters hat die in der Tabelle angegebene Datenlange. Beim Anlegen ei-
nes Parameters wird die Typ-ID angegeben und nicht der Name des Datentyps.

Typ-ID Name Datenlange Wertebereich Initialwert

1 STRING 2 ... 255 Byte leerer STRING
10 INT8U 1 Byte 0..255 0

11 INT8S 1 Byte -128 ... 127 0

12 INT16U 2 Byte 0 ...65535 0

13 INT16S 2 Byte -32768 ... 32767 0

14 INT32U 4 Byte 0 ... 4294967295 0

15 INT32S 4 Byte -2147483648 ... 2147483647 |0

20 DATETIME 4 Byte leere Zeit/Datum
30 PERMISSION 4 Byte 0 ... 64 (Hamming-codiert) 0

Damit die Anwenderdaten genutzt werden kénnen, mussen sie auf dem PlTreader konfigu-
riert werden. In der Konfiguration werden die einzelnen Parameter angelegt. Auf dem
PlTreader kbnnen maximal 64 Parameter angelegt werden.
Werden Parameter auf einem PlTreader angelegt, erweitert sich der Bereich der Gerate-
gruppen von 0 ... 31 auf 0 ... 9999. Damit die Gruppen 32 ... 9999 genutzt werden kénnen,
muss zwingend der Systemparameter mit der ID 1 angelegt werden (siehe
Systemparameter [ 22)).
Wie Sie Anwenderdaten konfigurieren, ist hier beschrieben: Anwenderdaten
konfigurieren [@ 43]

Die Werte der Parameter werden auf dem Transponder-Schlissel gespeichert. Auf dem
Transponder-Schlissel konnen Werte fir maximal 64 Parameter und maximal 48 Gerate-
gruppen gespeichert werden. Wie viele Werte tatsachlich gespeichert werden kénnen,
hangt von der Datenlange der Werte ab. Je mehr Parameter genutzt werden, um so weni-
ger Gerategruppen sind moglich. In der Web-Anwendung wird die Auslastung des Spei-
chers auf dem Transponder-Schllssel angezeigt.

Fur jeden Parameter kann pro gewlnschter Gerategruppe (Gruppennummer 0 ... 9999) ein
eigener Wert gespeichert werden. Um Speicherplatz zu sparen ist es moglich, pro Parame-
ter einen Default-Wert zu konfigurieren. Dieser Default-Wert wird fur alle Gerategruppen

0 ... 9999 verwendet, fur die kein eigener Wert konfiguriert ist.

Wie Sie die Werte fUr die Parameter auf einen Transponder-Schlissel schreiben, ist hier
beschrieben: Werte der Anwenderdaten bearbeiten [@ 41].
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5.5.1

Die Anwenderdaten konnen Uber Modbus/TCP, tGber REST API oder Giber den OPC Server
UA vom Transponder-Schlissel gelesen werden (siehe Bedienungsanleitung PlTreader
REST API oder PITreader OPC Server UA). Der PITreader gibt fur einen Parameter immer
genau einen Wert zurlick und zwar den Wert fir die Gerategruppe, zu der der PlTreader
gehort.

Sollte der Parameter nicht auf dem Transponder-Schlissel vorhanden sein, wird der Initial-
wert des Datentyps zurlickgegeben.

Ist der Parameter auf dem Transponder-Schliissel vorhanden, aber die Gerategruppe nicht,
wird der Default-Wert zurlickgegeben. Ist kein Default-Wert gespeichert, wird der Initialwert
des Datentyps zurlickgegeben.

Systemparameter

Es gibt Parameter mit vordefinierten Funktionen. Die ID und der Datentyp ist fur diese Pa-
rameter vorgegeben. Der Name darf vom Anwender vergeben werden.

ID Datentyp Bedeutung

1 PERMISSION Berechtigung

Berechtigungen der Gerategruppen 32 ... 9999

Hinweis: In den Anwenderdaten kénnen auch Berechtigun-
gen flr die Gruppen 0 bis 31 festgelegt werden, aber diese
werden ignoriert. Fur die Gerategruppen 0 bis 31 gelten
immer die Berechtigungen, die in der Web-Anwendung un-
ter Transponder -> Berechtigungen eingegeben wurden.

2 DATETIME Startdatum

Angabe, ab wann die Berechtigung fiir eine Gerategruppe
gultig sein soll. Dieser Wert kann fiir die Gruppen O ...
9999 festgelegt werden.

Hinweis: Das Startdatum wird nur ausgewertet, wenn fur
den PlTreader die Option Giiltigkeitsdatum auswerten
aktiviert ist.

3 DATETIME Enddatum

Angabe, bis wann die Berechtigung fir eine Gerategruppe
glltig sein soll. Dieser Wert kann fir die Gruppen O ...
9999 festgelegt werden.

Hinweis: Das Enddatum wird nur ausgewertet, wenn fir
den PITreader die Option Giiltigkeitsdatum auswerten
aktiviert ist.
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5.6

Codierung

Durch den Vorgang der Codierung kdnnen PlTreader auf die Erkennung von bestimmten,
mit derselben Kennung codierten, Transponder-Schlisseln beschrankt werden.

Es gibt zwei verschiedene Codierungen:
» Basis-Codierung [ 24]
» OEM-Codierung L] 25]

Auf einem PlITreader kdnnen die Kennungen fir beide Codierungen gespeichert werden.
Auf dem Transponder-Schlissel kann nur die Kennung fir eine der Codierungen gespei-
chert werden.

Die Wirkung der Codierungen ist gleich, aber sie unterscheiden sich darin, wie die Kennun-
gen auf dem PlTreader geandert und geléscht werden und wie die Transponder-Schlissel
eingelernt werden.

Kennungen werden im Gerat in einem Hardware-Security-Baustein sicher abgelegt. Beim
Einlernen von Transponder-Schlisseln werden diese mit einer falschungssicheren krypto-
graphischen Signatur versehen, die Ihr System sicher vor Manipulationen und fremden
Transponder-Schlisseln schitzt.

Einlernen eines codierten Transponder-Schliissels

Wenn ein PlTreader, bei dem eine Codierung genutzt wird, um weitere Transponder-
Schlissel erweitert werden soll, missen die neuen Transponder-Schliissel vor der ersten
Verwendung an einem entsprechend codierten PlTreader eingelernt werden.

INFO

Wenn ein (noch) nicht codierter Transponder-Schlissel in den Lesebereich
des PITreader eingebracht wird oder PlTreader und Transponder-Schlissel
mit unterschiedlichen Kennungen codiert sind, wird der Transponder-
Schlussel nicht ausgelesen und der PITreader zeigt einen Fehler an (LED
blinkt rot). In diesem Fall sind die Daten des Transponder-Schliissels auch
nicht Uber die Modbus/TCP-Verbindung auslesbar und es kann keine (ex-
terne) Authentifizierung des Transponder-Schlissels stattfinden.

Schutz vor unbefugtem Auslesen eines codierten Transponder-Schliissels

An einem nicht codierten PITreader funktionieren sowohl codierte, als auch nicht codierte
Transponder-Schlissel; d. h. die Daten eines codierten Transponder-Schlissels kénnen
auch von einem nicht codierten PITreader ausgelesen werden. Um dies zu verhindern,
kann ein codierter Transponder-Schlissel zusatzlich so konfiguriert werden, dass das Aus-
lesen auf identisch codierte PlTreader beschrankt ist (siehe Transponder-Schlissel auf
identisch codierte PlTreader beschranken [ 41)).

Uberwachung der Codierung mithilfe einer Priifsumme

Mithilfe einer Prifsumme kann sowohl fir die Basis- als auch OEM-Codierung Uberwacht
werden, ob die Codierung im PITreader geandert wurde.

Eigenschaften der Prifsumme:

» Datenléange der Prifsumme: 16 Byte
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5.6.1

» Wenn keine Codierung gesetzt ist, dann ist die Prifsumme O.

» Wenn eine Codierung gesetzt ist, dann wird eine Prifsumme ermittelt. Die Prifsumme
wird jedes Mal neu ermittelt, wenn die Codierung geandert wird; d. h. mit jeder Anderung
der Codierung andert sich die Priifsumme.

Uber Modbus/TCP oder die REST API kann die Priifsumme ausgelesen werden. Die Prif-
summe wird auRerdem in der Web-Anwendung angezeigt (siehe Basis-Codierung
setzen L1 41] und OEM-Codierung setzen [LL] 42).

Basis-Codierung

Durch die Basis-Codierung kénnen PlTreader ausschlief3lich Transponder-Schliissel erken-
nen, die mit der gleichen Basis-Kennung versehen sind oder ggf. mit einer OEM-Kennung
(siehe OEM-Codierung [E] 25)).

Die Basis-Codierung kann z. B. genutzt werden, um eine ,Unternehmenskennung“ zu co-
dieren, dadurch werden nur noch intern codierte Transponder-Schlissel erkannt.

Die Basis-Codierung kann manuell vom Gerat geléscht werden, ohne die Basis-Kennung
zu kennen. Beim Zuriicksetzen des Gerats auf Werkseinstellungen wird die Basis-Codie-
rung automatisch geléscht.

Die Basis-Codierung erfolgt durch die Konfiguration des PITreader mit einer Basis-Ken-
nung (siehe Basis-Codierung setzen [ 41]). Transponder-Schlissel werden auf eine
Basis-Kennung eingelernt, wenn an einem codierten PITreader Berechtigungen auf den
Transponder-Schlissel geschrieben werden (siehe Transponder-Schlissel auf Basis-Co-
dierung einlernen [@ 39)).
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5.6.2

5.7

5.8

OEM-Codierung

Durch die OEM-Codierung kann im PITreader eine zweite Kennung zur Prifung von Trans-
ponder-Schliisseln hinterlegt werden. PITreader mit OEM-Codierung akzeptieren Trans-
ponder-SchllUssel, mit der gleichen OEM-Kennung oder mit der passenden Basis-Kennung
(siehe Basis-Codierung [@ 24]).

Die OEM-Codierung kann z. B. von Maschinenherstellern genutzt werden, um einen Trans-

ponder-Schlissel zu erstellen, den ein Service-Mitarbeiter bei allen Kunden einsetzen
kann.

Transponder- Kunde 1 Kunde 2
Schllissel

I_l—_l | Basis-Kennung 1 | | Basis-Kennung 2 |
[oemKemung ]| |[_oEMKennung ]

PlITreader PlTreader

Abb.: OEM-Codierung

Die OEM-Codierung kann manuell nur vom PlTreader geléscht werden, wenn die OEM-
Kennung eingegeben wird. Beim Zurticksetzen auf Werkseinstellungen wird die OEM-Co-
dierung nicht geldscht. Siehe auch OEM-Codierung setzen [@ 42].

Neue Transponder-Schlissel mit der OEM-Kennung kénnen nur von einer Person erstellt
werden, die die OEM-Kennung kennt oder die einen speziell fur diesen Zweck konfigurier-
ten PITreader verwendet. Siehe Transponder-Schlissel auf OEM-Codierung

einlernen [ 40].

Blockierliste

Sie kdnnen die Authentifizierung bestimmter Transponder-Schliissel sperren. Ein in der
Blockierliste enthaltener Transponder-Schlissel kann sich nicht mehr am PlTreader au-
thentifizieren. Diese Funktion kann beispielsweise nitzlich sein, wenn ein Anwender seinen
Transponder-Schlissel verloren hat. Somit kann verhindert werden, dass sich unbefugte
Personen am PITreader authentifizieren.

Die Blockierliste kann in jedem Authentifizierungsmodus verwendet werden.

Siehe auch Blockierliste verwenden [ 42].

Echtzeituhr und Betriebsstundenzahler

Der PITreader besitzt eine Echtzeituhr und einen Betriebsstundenzahler.

Die Echtzeituhr kann in der Web-Anwendung auf einen neuen Datum-/Zeitwert gesetzt wer-
den.

In der Web-Anwendung kann die Synchronisation mit einem SNTP-Server aktiviert werden.
Wenn ein SNTP-Server konfiguriert wurde, erfolgt erstmalig nach 10 Sekunden eine Syn-
chronisation mit dem konfigurierten SNTP-Server. AnschlieRend wird in der durch den An-
wender konfigurierten Zeit ein Abgleich mit dem SNTP-Server durchgefihrt.
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5.9 Modbus/TCP
Uber die Ethernet-Schnittstelle kann eine Modbus/TCP-Verbindung mit einer Steuerung
(PLC, HMI) hergestellt werden. Es werden bis zu 4 Modbus/TCP-Verbindungen unterstutzt.
Der PITreader ist immer der Server (Modbus/TCP-Slave) einer Verbindung.
Die Port-Nummer fur den Datenaustausch tber Modbus/TCP ist konfigurierbar, die Stan-
dard-Port-Nummer ist 502.
Die Modbus/TCP-Server-Funktion kann in der Web-Anwendung deaktiviert werden.
5.9.1 Steuerung der LED
Farbe und Blinkmodus der LED kann uber die Modbus/TCP-Verbindung uberschrieben
werden.
Die Farbe der LED kann einen der folgenden Werte annehmen:
» 0 = ausgeschaltet (Default-Einstellung)
» 1 =blau
b 2=gelb
> 3 =rot
> 4 =grin
Der Blinkmodus kann einen der folgenden Werte annehmen:
» 0 = Dauerlicht (Default-Einstellung)
» 1 = langsames Blinken (1 Hz)
5.9.2 Function Codes (Client-Verbindungen)
Der Modbus/TCP-Server im PlTreader unterstitzt die folgenden Function Codes (FC):
Function Code Funktion
02 Read Discrete Input Der Client einer Verbindung
liest Bit-Daten vom Server
der Verbindung,
Datenlange = 1 Bit,
(Daten empfangen aus 1x)
03 Read Holding Register Der Client einer Verbindung
liest Wort-Daten vom Server
der Verbindung,
Datenlange = 1 Wort,
(Daten empfangen aus 4x)
04 Read Input Register Der Client der Verbindung
liest Wort-Daten vom Server
der Verbindung,
Datenlange = 1 Wort,
(Daten empfangen aus 3x)
06 Write Single Register Der Client der Verbindung
schreibt auf ein Wort-Datum
im Server der Verbindung,
Datenlange = 1 Wort,
(Daten senden nach 4x)
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16 Write Multiple Registers Der Client einer Verbindung
schreibt auf mehrere Wort-
Daten im Server der Verbin-
dung,

Datenlange = 1 Wort,
(Daten senden nach 4x)

Bedienungsanleitung PlTreader PILZ |27
1004806-DE-06



Funktionsbeschreibung

5.9.3 Modbus/TCP-Datenbereiche

INFO

Beim PlTreader beginnt die Adressierung fur Modbus/TCP-Datenbereiche
bei "1". Bei anderen Geraten kann die Adressierung mit "0" beginnen.
Beachten Sie bitte die Bedienungsanleitung des entsprechenden Herstel-

lers.

Das Produkt unterstitzt die folgenden Modbus/TCP-Datenbereiche:

» Discrete Inputs (Bit)

PITreader -> Modbus Client, Bitzugriff lesend (mit FC02)

Adresse

Inhalt

1x4001

Ist authentifiziert (Daten des Transponder-Schlissels)

) Input Register (Wort/16 Bits)
PlTreader -> Modbus Client, Registerzugriff lesend (mit FC04)

Adresse Inhalt
3x0001 ... 3x0002 PITreader Bestellnummer (codiert)
Bits 31 bis 24: Produktgruppe (00 = leer, 01 = G1)
Bits 23 bis 20: Revision (00 = leer)
Bits 19 bis 0: Produktnummer
Beispiele:
PlTreader base unit (402255): 0x 00 0 6234F
PIT gb RLLE y up ETH (G1000020):: 0x 01 0 00014
3x0003 ... 3x0004 PITreader Seriennummer
3x0005 ... 3x0006 Betriebsstundenzahler in Minuten
3x0007 ... 3x0008 RTC-Zeitstempel, Sekunden seit 01.01.2000 00:00 (UTC)
3x0009 LED-Farbe (siehe auch Steuerung der LED [LL] 26))
3x0010 LED-Blinkmodus (siehe auch Steuerung der LED [E-] 26])
3x0011 Diagnose-Status (Alle Diagnosemeldungen werden einem Schwe-
regrad zugeordnet, Schweregrad 3 = Stérung, Schweregrad 8 =
Warnung, Schweregrad 13 = Statusinformation)
3x0013 ... 3x0016 PITreader Bestellnummer (ASCII)
3x0017 PITreader Revision (ASCII)
3x0019 SEU-Statusinformation (siehe auch Bedienungsanleitung
PIT m4SEU, Kapitel 5.5)
Standardwert wenn keine SEU angeschlossen ist: 0xO0F0 (dezi-
mal: 240)
3x0025 ... 3x0028 Security-ID (Daten des Transponder-Schlissels)
3x0029 ... 3x0030 reserviert
3x0031 ... 3x0032 Berechtigung (Codewort)
3x0033 Berechtigung (Ganzzahl, 0 bis 64)
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Adresse Inhalt

3x0034 Authentifizierungsstatus (0 = nicht authentifiziert, 1 = Transponder
erfolgreich authentifiziert)

3x0035 ... 3x0036 Bestellnummer (Transponder-Schliissel)

3x0037 ... 3x0038 Seriennummer (Transponder-Schlussel) (siehe auch Seriennum-
mer der Transponder-Schlissel [ 20])

3x0039 reserviert

3x0040 reserviert

3x0059 ... 3x0060 Gruppe 0

3x0061 ... 3x0062 Gruppe 1

3x0063 ... 3x0064 Gruppe 2

3x0065 ... 3x0066 Gruppe 3

3x0067 ... 3x0068 Gruppe 4

3x0069 ... 3x0070 Gruppe 5

3x0071 ... 3x0072 Gruppe 6

3x0073 ... 3x0074 Gruppe 7

3x0075 ... 3x0076 Gruppe 8

3x0077 ... 3x0078 Gruppe 9

3x0079 ... 3x0080 Gruppe 10

3x0081 ... 3x0082 Gruppe 11

3x0083 ... 3x0084 Gruppe 12

3x0085 ... 3x0086 Gruppe 13

3x0087 ... 3x0088 Gruppe 14

3x0089 ... 3x0090 Gruppe 15

3x0091 ... 3x0092 Gruppe 16

3x0093 ... 3x0094 Gruppe 17

3x0095 ... 3x0096 Gruppe 18

3x0097 ... 3x0098 Gruppe 19

3x0099 ... 3x0100 Gruppe 20

3x0101 ... 3x0102 Gruppe 21

3x0103 ... 3x0104 Gruppe 22

3x0105 ... 3x0106 Gruppe 23

3x0107 ... 3x0108 Gruppe 24

3x0109 ... 3x0110 Gruppe 25

3x0111 ... 3x0112 Gruppe 26

3x0113 ... 3x0114 Gruppe 27

3x0115 ... 3x0116 Gruppe 28

3x0117 ... 3x0118 Gruppe 29
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Adresse

Inhalt

3x0119 ... 3x0120 Gruppe 30

3x0121 ...3x0122 Gruppe 31

3x0159 ... 3x0166 Prifsumme der Basis-Codierung

3x0167 ... 3x0174 Prifsumme der OEM-Codierung

3x1000 ... 3x1519 Anwenderdaten (siehe auch Info unten und

Anwenderdaten [ 20])

1

INFO

Werte aus den Anwenderdaten starten immer an Registergrenzen. Bei Da-
ten, die nur eine Datenbreite von 1 Byte bendtigen, wird der eigentliche
Wert in das Low-Byte geschrieben und das High-Byte mit ,,0“ aufgefullt.

Die Adresse des Modbus/TCP-Registers wird in der Web-Anwendung unter
Konfiguration -> Anwenderdaten angezeigt. Die Adresse kann auch mit
folgender Formel berechnet werden:

Adresse_n = Adresse_(n-1) + Aufrunden_2-Byte ( Lange (n-1))

» Holding Register (Wort/16 Bits)
Modbus Client -> PITreader, Registerzugriff lesend (mit FC03) und schreibend (mit FC06

oder FC16)
Adresse Inhalt
4x6001 Farbe Uberschreiben (PlTreader LED-Zugriff)
4x6002 Blinkmodus uberschreiben (PlTreader LED-Zugriff)
4x6003 Uberschreiben aktivieren (=1) oder deaktivieren (=0)
® INFO

Beim Lesen von Datenbereichen, die keine Daten enthalten, wird "0" zu-
rickgegeben.
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594 Grenzen bei der Dateniibertragung
Diese Tabelle enthalt die maximal unterstitzten Datenlédngen pro Telegramm:
Dateniibertragung max. Datenlédnge pro Tele-
gramm
Daten lesen (Bit) FC 02 (Read Discrete In- 1...2000
puts)
Daten lesen (Wort) FC 03 (Read Holding Regis- |1 ... 125
ters)
FC 04 (Read Input Register)
Daten schreiben (Wort) FC 06 (Write Single Regis- |1 Wort
ter)
FC 16 (Write Multiple Regis- |1 ... 123 Worte
ters)
5.10 HTTP(S)-Verbindung
Uber die Ethernet-Schnittstelle kann eine Verbindung mit einem Konfigurations-Rechner
hergestellt werden. Der PITreader kann Uber eine Web-Anwendung konfiguriert werden
und es kdnnen Transponder-Schlissel ausgelesen und beschrieben werden (siehe auch
Kapitel Konfiguration [=-] 36] und Firmware-Update [LL] 47).
5.11 24 V-1/O-Port
Der PlITreader verflgt Uber einen 24 V-I/O-Port. Im Auslieferungszustand ist dem 1/0-Port
keine Funktion zugewiesen. Der I/0-Port kann in der Web-Anwendung entweder als Aus-
gang oder als Eingang konfiguriert werden.
1/0-Port als Ausgang
Wenn der I/O-Port als Ausgang konfiguriert ist, kann Uber diesen Ausgang der aktuelle Au-
thentifizierungsstatus ausgegeben werden.
In der Web-Anwendung kann die minimale Berechtigung des Transponder-Schlissels ein-
gestellt werden, ab welcher der Ausgang eingeschaltet werden soll. Wenn die Berechtigung
des Transponder-Schlissels der eingestellten Berechtigung entspricht oder héher ist,
nimmt der Ausgang den Status "1" an.
1/0-Port als Eingang
Wenn der I/O-Port als Eingang konfiguriert ist, kann Uber diesen Eingang eine Authentifizie-
rungssperre aktiviert werden. Die Authentifizierungssperre ist aktiv, solange an dem Ein-
gang 24 V anliegen.
Hinweis: Die Authentifizierungssperre funktioniert unabhangig vom Authentifizierungstyp
"Einzelauthentifizierung" (siehe Authentifizierungstypen "Basis" und
"Einzelauthentifizierung" [ 18]).
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5.12 Verbindung der Basiseinheit mit einer sicheren
Auswerteeinheit

Uber die Klemmen TxD/RxD von X1 kann eine sichere Auswerteeinheit PIT m4SEU an den
PlTreader angeschlossen werden (siehe auch Bedienungsanleitung PIT m4SEU).
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6 Montage der Basiseinheit
6.1 Allgemeine Hinweise zur Montage
( WICHTIG
\\ Beschadigung durch elektrostatische Entladung!

Durch elektrostatische Entladung kdnnen Bauteile beschadigt werden. Sor-
gen Sie fur Entladung, bevor Sie das Produkt bertihren, z. B. durch Berlh-

ren einer geerdeten, leitfahigen Flache oder durch Tragen eines geerdeten
Armbands.

» Montieren Sie das Gerat in die Frontplatte eines Schaltschranks oder in ein Bedienpult.
Materialstarke:

— nicht metallisch: 2 ... 6 mm
— Metall: 2 ... 4 mm.

» Versehen Sie die Frontplatte des Schaltschranks oder das Bedienpult mit einer Einbau-
offnung (G 22,3 mm +0,4 mm/-0,0 mm, D22 gemal EN 60947-5-1) und versehen Sie die
Offnung mit einer Aussparung fiir die Rastnase (zum Schutz gegen Verdrehen):

_ } Y,

» FUhren Sie den PITreader key adapter h (Bestell-Nr. 402 308) in die Einbaudffnung ein
und befestigen Sie ihn von der anderen Seite mit der Kunstoffmutter (M22). Beachten Sie
das Anzugsdrehmoment von 1,3 ... 2,1 Nm. Wir empfehlen lhnen, fur die Befestigung der
Kunststoffmutter den Montageschlissel "PIT es wrench" zu verwenden (siehe
Bestelldaten [ 56]).

» Stecken Sie die PITreader base unit (Bestell-Nr. 402 255) auf den Hals des PlTreader
key adapter h (Bestell-Nr. 402 308) und drehen Sie sie im Uhrzeigersinn um 15°, bis sie
einrastet.
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6.2 Abmessungen in mm

22.3

—

70.6
72.3

49.5

I
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7 Verdrahtung

71 Standalone

Gehen Sie wie folgt vor:
1. Versorgungsspannung anschlief3en

= Schliellen Sie die Versorgungsspannung an X1 (Pin "24V" und "0V") an.
Beachten Sie unbedingt:
Das Netzteil muss den Vorschriften fur Kleinspannungen mit sicherer elektrischer
Trennung (SELV, PELV) entsprechen.
Die Leitungen fur die Versorgungsspannung des Gerats missen mit einer Siche-
rung 4 A, Charakteristik B/C abgesichert werden.

2. Verbinden Sie den PlTreader Uber die Ethernet-Schnittstelle (X2) mit einer Steuerung
(PLC, HMI).

7.2 Basiseinheit mit sicherer Auswerteeinheit
Gehen Sie wie folgt vor:

1. Verbinden Sie den PITreader mit einer sicheren Auswerteeinheit PIT m4SEU (siehe
auch Bedienungsanleitung PIT m4SEU).
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8 Konfiguration
8.1 Web-Anwendung
Die Konfiguration des PITreader wird mithilfe einer Web-Anwendung vorgenommen. Die
Konfiguration ist nur nach vorheriger Anmeldung an der Web-Anwendung mdglich.
Die Web-Anwendung steht auf Deutsch und Englisch zur Verfigung.
Systemvoraussetzungen:
Die Web-Anwendung wird Uber einen Standard-Browser aufgerufen.
Folgende Web-Browser werden unterstitzt:
» Microsoft Internet Explorer (IE), ab Version 10
» Microsoft Edge, alle Versionen
» Mozilla Firefox, ab Version 52
» Google Chrome, ab Version 48
Andere Web-Browser kdnnen funktionieren, wurden aber nicht getestet.
Uber HTTPS kann eine sichere Verbindung zum PITreader aufgebaut werden. Der PITrea-
der unterstitzt HTTPS-Verbindungen mit TLS v1.2.
8.2 Verbindung zum PlTreader herstellen
Im folgenden Abschnitt ist die typische Vorgehensweise zum Herstellen einer Verbindung
zum PITreader und zum Offnen der Web-Anwendung beschrieben.
1. Ethernet-Verbindung herstellen
= Verbinden Sie den Konfigurations-PC direkt mit der Ethernet-Schnittstelle X2 des
PlTreader.
2. IP-Adresse des Konfigurations-PC anpassen
Um auf den PITreader zugreifen zu kdnnen, muss sich die IP-Adresse des PC im sel-
ben Subnetz befinden wie die IP-Adresse des PlTreader.
Default-Einstellung PlTreader :
IP-Adresse: 192.168.0.12
Netzmaske: 255.255.255.0
= Andern Sie die IP-Adresse in den Netzwerkeinstellungen lhres Konfigurations-PC.
3. Web-Anwendung aufrufen
= Starten Sie den Web-Browser und geben Sie die IP-Adresse des PlTreader ein.
Wird im Internet-Browser ein Zertifikatsfehler angezeigt, dann fligen Sie temporar
eine Ausnahmeregel hinzu und/oder umgehen Sie diese Warnmeldung, um den-
noch auf die Web-Anwendung zuzugreifen (siehe auch Zertifikate
verwalten [m 37)).
Es wird die Startseite angezeigt. Um Anderungen an der Konfiguration vorzuneh-
men, mussen Sie sich an der Web-Anwendung anmelden.
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8.3

8.3.1

4. An der Web-Anwendung anmelden

= Klicken Sie rechts oben auf Login und geben Sie den Anwendernamen und das
Kennwort ein.

Default-Anmeldedaten:
Anwendername: admin
Kennwort. <Seriennummer des PlTreader> (die Seriennummer befindet sich auf der
Unterseite des Geréats (siehe Gerateansicht PITreader mit Basiseinheit [ 9).
Nach 5 Fehlversuchen ist die Anmeldung fiir 5 Minuten gesperrt.
5. Initialkennwort dndern

Die Meldung "Das Default-Kennwort wurde nicht geandert" wird angezeigt. Andern Sie
unter Anwender -> Kennwort dndern das Initialkennwort. Geben Sie ein sicheres
Kennwort mit mindestens 8 Zeichen ein (Merkmale eines sicheren Kennworts siehe

Security [E- 12)).
6. Netzwerkeinstellungen @ndern

Zur Integration des PITreader in ein bestehendes Netzwerk, andern Sie die Netzwerk-
einstellungen des PlTreader. Die Einstellungen werden in der Web-Anwendung unter
Konfiguration -> Einstellungen angepasst. Klicken Sie auf den Button Speichern um
die Anderungen zu tibernehmen.

7. Web-Anwendung mit der neuen IP-Adresse starten

Nach dem Andern der Netzwerkeinstellungen startet der PITreader neu und ist an-
schlieBend unter der neuen IP-Adresse erreichbar.

Zertifikate verwalten

Umgang mit Zertifikaten

Der PlITreader verwendet X.509 Zertifikate, um die Kommunikation zwischen dem Gerat
und der Web-Anwendung abzusichern. Standardmafig verwendet das System ein self-si-
gned Server-Zertifikat. Dieses Zertifikat wird vom PlTreader automatisch generiert.

Damit eine Kommunikation stattfinden kann, wird das Zertifikat von der Web-Anwendung
auf den PC heruntergeladen und in den Web-Browser Uberprift. Wenn Sie ein self-signed-
Zertifikat verwenden, dann erscheint bei dem Versuch, eine Verbindung zum PlTreader
aufzubauen eine Warnung, die besagt, dass die Verbindung nicht sicher ist. Um eine Ver-
bindung aufbauen zu kdnnen, missen Sie eine Sicherheits-Ausnahmeregel zum Web-
Browser hinzufiigen.

ACHTUNG!
Gefahr von Datenmanipulation

Maglicher Verlust der Datensicherheit.

Sie durfen eine Sicherheits-Ausnahmeregel nur dann zum Web-Browser
hinzufiigen, wenn Sie sicher sind, dass Sie mit dem PITreader kommunizie-
ren.
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8.3.2

8.4

8.5

8.6

Alternativ kdnnen Sie in der Web-Anwendung unter Einstellungen -> Zertifikat das aktuel-
le Zertifikat fur die HTTPS-Verbindung des PlTreaders herunterladen und in den Web-
Browser importieren.

Neue Zertifikate werden generiert, wenn der PlTreader auf Werkseinstellungen zurlickge-
setzt wird.
Sie kdnnen auch ein eigenes Server-Zertifikat mit privatem Schllissel hochladen.

Zertifikate und private Schlissel sind nicht Teil der Geratekonfiguration und kdnnen durch
die Funktion Konfiguration sichern/Konfiguration wiederherstellen nicht auf andere Ge-
rate Ubertragen werden.

Zertifikat in eine Public-Key-Infrastruktur (PKI) einbinden

Zum Einbinden eines PlTreader in eine bestehende Public-Key-Infrastruktur kdnnen Sie
entweder ein eigenes Server-Zertifikat zusammen mit seinem privaten Schlissel auf das
Gerat hochladen oder einen Certificate-Signing-Request (CSR) vom PlTreader herunterla-
den, in lhre bestehende PKI importieren und das signierte Zertifikat wieder auf das Geréat
hochladen.

Zertifikate kdnnen im PEM- (Zertifikat oder Zertifikat + privater Schlissel) oder DER-Format
(nur Zertifikat) auf das Gerat geladen werden.

Das Gerat unterstltzt Zertifikate, die auf einem der folgenden kryptographischen Verfahren
basieren:

» ECC (prime256v1, secp256r1 oder NIST P-256), empfohlen
» RSA (2048 Bit)

Ortsbeschreibung

Sie kdnnen in der Web-Anwendung unter Konfiguration -> Einstellungen -> Ortsbe-
schreibung eine Beschreibung zum Standort des PlTreader eingeben. Es sind max. 47
Zeichen erlaubt.

Datenprotokollierung mit personenbezogenen Daten

Sie kdnnen in der Web-Anwendung unter Konfiguration -> Einstellungen -> Funktion
einstellen, ob im Diagnoseprotokoll personenbezogene Daten (Security-ID, Anwender und
IP-Adresse) protokolliert werden sollen. In der Default-Konfiguration ist diese Funktion akti-
viert.

Gerategruppe einstellen

Sie kdnnen in der Web-Anwendung unter Konfiguration -> Einstellungen -> Funktion
dem PlITreader eine Gerategruppe zuweisen (siehe auch Gerategruppen [@ 15]). Unter
Konfiguration -> Gerédtegruppen konnen Sie einen Namen fir jede der Gerategruppen
von O ... 31 eintragen. Es sind max. 47 Zeichen erlaubt. Wenn Sie einen Namen flr eine
Gerategruppe eingetragen haben, wird lhnen beim Zuweisen der Gerategruppe unter Kon-
figuration -> Einstellungen -> Funktion der entsprechende Name in der Auswabhlliste an-
gezeigt. Wenn kein Name eingetragen wurde, wird die Nummer der Gerategruppe ange-
zeigt.
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8.7

8.7.1

8.7.2

8.7.3

Transponder-Schlussel beschreiben/programmieren

Berechtigungen programmieren

Sie kdnnen in der Web-Anwendung die Berechtigungen der Transponder-Schllissel ausle-
sen (unter Transponder -> Daten) und die Transponder-Schllissel mit Berechtigungen be-
schreiben (unter Transponder -> Berechtigungen -> Programmieren).

Sie haben die Mdglichkeit, die gleiche Berechtigung fiir alle Gerategruppen zu tibernehmen
(Default-Einstellung) oder fur jede der 32 Gerategruppen eine andere Berechtigung zu ver-
geben (entfernen Sie daflir den Haken fiir alle iibernehmen).

AuBerdem haben Sie die Moglichkeit, die Berechtigungen auf dem Transponder-Schlissel
zu sperren, dadurch kann ein nachtragliches Andern der Berechtigungen verhindert wer-
den.

( WICHTIG
\\ Beachten Sie:
— — An einem gesperrten Transponder-Schliissel kdnnen keine Anderun-

gen an den Gruppenberechtigungen vorgenommen werden.

— Die Sperre kann nicht rickgangig gemacht werden.

Wenn Sie eine Basis-Kennung gesetzt haben, wird der Transponder-Schlissel beim schrei-
ben/programmieren der Berechtigungen automatisch auch auf die Basis-Codierung des
PlTreader eingelernt.

Giiltigkeit des Transponder-Schlissels konfigurieren

Sie kdnnen die Giltigkeit von Transponder-Schlisseln auf einen bestimmten Zeitraum ein-
schranken. Aktivieren Sie dafur unter Konfiguration -> Einstellungen -> Funktion das
Feld Giiltigkeitsdatum auswerten und stellen Sie die glltige Zeitzone ein. Die ausgewahl-
te Zeitzone wird nur fur die Auswertung des Gultigkeitsdatums verwendet.

Unter Transponder -> Berechtigungen kdnnen Sie ein Startdatum und ein Enddatum (im
Format Tag, Monat, Jahr "TT.MM.JJJJ") fur die Gultigkeit des Transponder-Schlissels ein-
tragen.

Transponder-Schliissel auf Basis-Codierung einlernen

Wenn Sie einen nicht gesperrten Transponder-Schlissel verwenden und eine Basis-Ken-
nung gesetzt haben, kénnen Sie unter Transponder -> Berechtigungen -> Programmie-
ren den Transponder-Schlissel auf die Basis-Codierung einlernen.

Wenn Sie einen gesperrten Transponder-Schliissel oder einen von Pilz werkseitig vorpro-
grammierten Transponder-Schlissel verwenden und eine Basis-Kennung gesetzt haben,
kénnen Sie unter Transponder -> Daten -> Transponder einlernen den Transponder-
Schlussel auf die Basis-Codierung einlernen.

Sie kdnnen die Basis-Codierung andern, in dem Sie den Transponder-Schlussel auf eine
andere Basis-Codierung einlernen. Sie kénnen die Basis-Codierung entfernen, in dem Sie
an einem PITreader ohne gesetzte Basis-Codierung die Berechtigungen erneut auf den
Transponder-Schlissel schreiben.

Bedienungsanleitung PITreader

1004806-DE-06

PILZ |39



Konfiguration

8.74

Transponder-Schliissel auf OEM-Codierung einlernen

Das Einlernen eines Transponder-Schliissels auf die OEM-Codierung geschieht genau so,
wie das Einlernen auf die Basis-Codierung, siehe Transponder-Schlissel auf Basis-Codie-
rung einlernen [ 39]. Der Trick ist, dass die OEM-Kennung anstelle der Basis-Kennung
eingetragen wird.

PlTreader

[\ Confguaion N\ Codig __§
Coding

Basic coding

Settings Status Mot set

Identifier myOEM_Code ’

Comment

Coding
Block list

Certificate
Set coding
API Clients | l

Device groups

User data OEM Coding

Status Mot set
Identifier

Comment

Abb.: Transponder-Schlissel auf OEM-Codierung einlernen

Wenn Sie als Maschinenhersteller Transponder-Schlissel flr Service-Mitarbeiter codieren
mochten, verwenden Sie dafiir idealerweise einen PlTreader, der nur diesem Zweck dient.

Auf diese Weise ist sichergestellt, dass neue Transponder-Schlissel mit der OEM-Ken-
nung nur von einer Person erstellt werden kdnnen, die die OEM-Kennung kennt oder die
einen speziell fir diesen Zweck konfigurierten PlTreader verwendet.
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8.7.5

8.7.6

8.8

Transponder-Schliissel auf identisch codierte PITreader beschranken

Sie kdnnen verhindern, dass die Daten eines codierten Transponder-Schlissels von einem
nicht codierten PlTreader ausgelesen werden kdnnen. Durch Konfiguration kénnen Sie co-
dierte Transponder-Schlisseln auf identisch codierte PITreader beschranken. Sie kénnen
die Option sowohl fiir Transponder-Schlissel mit Basis- als auch OEM-Codierung konfigu-
rieren.

Wenn Sie codierte Transponder-Schlissel auf identisch codierte PlTreader beschranken
mo&chten, dann wahlen Sie unter Transponder -> Daten die Option Auf identisch codier-
te PITreader beschrdnken an und klicken Sie anschlielRend auf Programmieren.

Werte der Anwenderdaten bearbeiten

Mit der Web-Anwendung kann angezeigt werden, welche Werte die Parameter auf dem
Transponder-Schlissel haben. Die Werte kdnnen geandert werden.

Alle Aktionen werden unter Transponder -> Anwenderdaten ausgefihrt.

Hinweise:

» In der Web-Anwendung werden immer die Parameter angezeigt, die auf dem PlTreader
angelegt sind (siehe Anwenderdaten konfigurieren [ 43]). Sollten auf dem Transpon-
der-Schlissel mehr Parameter vorhanden sein, so werden diese ignoriert. Sollten auf
dem Transponder-Schliissel weniger Parameter vorhanden sein, so wird fur die fehlen-
den Parameter der Initialwert des Datentyps angezeigt.

Beim Speichern der Anwenderdaten auf dem Transponder-Schlissel, werden alle vor-
handenen Anwenderdaten Uberschrieben.

v

In der Web-Anwendung wird unter Transponder -> Anwenderdaten auch angezeigt,
wieviel von dem Speicherplatz fir die Anwenderdaten auf dem Transponder-Schliissel
bereits belegt ist.

v

Berechtigungen fiir Gerategruppen

Falls Sie die Anzahl der Gerategruppen auf mehr als 32 erweitert haben, kdnnen Sie in
den Anwenderdaten zwar Berechtigungen fur die Gruppen 0 bis 31 eingeben, aber diese
werden ignoriert. Fir die Gerategruppen 0 bis 31 gelten immer die Berechtigungen, die
unter Transponder -> Berechtigungen eingegeben wurden.

Basis-Codierung setzen

Sie kdnnen den PlTreader codieren, indem Sie in der Web-Anwendung unter Konfigurati-
on -> Codierung im Bereich Basis-Codierung eine Kennung eintragen und auf den But-
ton Codierung setzen klicken. Weiterhin steht ein Kommentar-Feld zur Verfiigung, in das
Sie einen Kommentar zu Ihrer Basis-Codierung eintragen kdnnen. Beide Felder sind auf
max. 63 Zeichen begrenzt.

Nachdem Sie den PITreader codiert haben, wird unter Status die Information Basis-Co-
dierung gesetzt angezeigt und unter Priifsumme die zugehdrige Prifsumme. Sie haben
die Moglichkeit, die Basis-Codierung zu lI6schen oder die Basis-Codierung zu &ndern.

Der Kommentar zur Basis-Kennung kann nachtraglich angepasst und Gber den Button
Kommentar speichern im Gerat gespeichert werden.
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8.9

8.10

INFO

Die Basis-Kennung kann nach dem Setzen nicht mehr ausgelesen oder an-
gezeigt werden. Das Kommentarfeld kann daher dazu genutzt werden,
einen Hinweis auf die gesetzte Basis-Kennung zu hinterlegen.

Siehe auch Codierung [ 23].

OEM-Codierung setzen

Sie kdnnen den PlTreader mit einer OEM-Kennung codieren, indem Sie in der Web-An-
wendung unter Konfiguration -> Codierung im Bereich OEM-Codierung eine Kennung
eintragen und auf den Button Codierung setzen klicken. Weiterhin steht ein Kommentar-
Feld zur Verfugung, in das Sie einen Kommentar zu lhrer OEM-Kennung eintragen kénnen.
Beide Felder sind auf max. 63 Zeichen begrenzt.

Nachdem Sie den PITreader codiert haben, wird unter Status die Information OEM-Codie-
rung gesetzt angezeigt und unter Priifsumme die zugehdrige Prifsumme. Sie haben die
Méoglichkeit, die OEM-Codierung zu |6schen oder die OEM-Codierung zu andern, dafir
muss die aktuell gesetzte OEM-Kennung eingegeben werden.

Der Kommentar zur OEM-Kennung kann nachtraglich angepasst und iber den Button
Kommentar speichern im Gerat gespeichert werden.

INFO

Die OEM-Kennung kann nach dem Setzen nicht mehr ausgelesen oder an-
gezeigt werden. Das Kommentarfeld kann daher dazu genutzt werden,
einen Hinweis auf die gesetzte OEM-Kennung zu hinterlegen.

Alle PITreader-Gerate, die Sie an lhre Kunden ausliefern, miissen Sie ebenfalls mit dieser
OEM-Kennung codieren.

Siehe auch Codierung [E- 23].

Blockierliste verwenden

Sie kdnnen die Authentifizierung bestimmter Transponder-Schlissel sperren, in dem Sie
die Security-IDs dieser Schlissel (und optional einen Kommentar) unter Konfiguration ->
Blockierliste eintragen.

Sie kdnnen die Blockierliste in eine CSV-Datei exportieren oder eine Blockierliste importie-
ren. Beachten Sie fur den Import folgendes:

» Die CSV-Datei muss zwei Spalten enthalten, in der ersten Spalte muss die Security-ID
stehen, in der zweiten Spalte der Kommentar.

» Die erste Zeile der CSV-Datei kann Spaltenlberschriften enthalten und wird beim Import
Ubersprungen.

» In der Blockierliste darf jede Security-ID nur einmal vorkommen. Uberpriifen Sie deshalb
vor dem Import, dass keine doppelten Eintrage in der CSV-Datei enthalten sind.
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8.11

» Felder und Werte dirfen in Anfihrungszeichen (") eingefasst sein. Wenn in einem Feld
oder Wert ein Anflihrungszeichen enthalten ist, muss das komplette Feld in Anfihrungs-
zeichen eingefasst und die Anfliihrungszeichen im Feld verdoppelt sein.

» Als Trennzeichen wird ein Semikolon verwendet.

» Beim Import werden alle Eintradge der Blockierliste in der Web-Anwendung durch die im-
portierten Eintrage ersetzt.

Siehe auch Blockierliste [LL] 25].

Anwenderdaten konfigurieren

Damit die Anwenderdaten genutzt werden konnen, missen die Parameter auf dem PlTrea-
der angelegt werden. Dies geschieht mithilfe der REST API (siehe Bedienungsanleitung
PlTreader REST API). Alternativ kann in der Web-Anwendung eine Konfigurationsdatei mit
den Parametern importiert werden.

Die Konfigurationsdatei wird in der Web-Anwendung unter Konfiguration -> Anwenderda-
ten importiert. Die Konfigurationsdatei ist eine JSON-Datei, die mit jedem Text-Editor er-
stellt und bearbeitet werden kann.

Soll zum Beispiel ein Parameter mit der Parameter-ID 10000, dem Namen "myParameter",
dem Datentyp STRING (Typ-ID = 1) und einer maximalen Anzahl von 30 Zeichen angelegt
werden, steht in der Konfigurationsdatei folgendes:

"version": 1,

"comment": "Custom example",

"parameters": [

{

"id": 10000, "name": "myParameter", "type": 1, "size": 31 }

"size" muss ausschlief3lich beim Datentyp STRING angegeben werden. Die anzugebene
Zeichenanzahl ist um 1 groRer als die gewlinschte Zeichenanzahl.

In der Web-Anwendung werden unter Konfiguration -> Anwenderdaten die aktuell auf
dem PITreader vorhandenen Parameter angezeigt. Die Anwenderdaten kdnnen versioniert
werden. Die Version kann mit einem Kommentar versehen werden. Der Kommentar darf al-
le glltigen UTF-8-Zeichen enthalten.

Die aktuell auf dem PITreader angelegten Parameter kdnnen in eine Konfigurationsdatei
exportiert werden.

INFO

Falls Sie ausschlie3lich die Anzahl der Gerategruppen auf mehr als 32 er-
weitern méchten, kénnen Sie als Konfigurationsdatei die JSON-Datei ver-
wenden, die mit dem Firmware-Update ausgeliefert wird. Sie konnen die
Datei einfach importieren.

Bedienungsanleitung PlTreader PILZ |43

1004806-DE-06



Konfiguration

8.12

8.13

API-Clients

Fir den automatisierten Zugriff auf Daten des Geréats Uber die HTTPS-Schnittstelle kdnnen
Sie unter Konfiguration -> API-Clients entsprechende Verbindungseinstellungen anlegen.
Eine detaillierte Beschreibung dazu finden Sie im separaten Dokument ,Bedienungsanlei-
tung PITreader REST API".

Konfiguration speichern und wiederherstellen

Alle Einstellungen, die in der Web-Anwendung vorgenommen werden, kénnen in einer Da-
tei gespeichert werden. Klicken Sie hierzu in der Web-Anwendung unter Wartung -> Si-
chern auf Konfiguration sichern.

Wenn Sie eine Konfiguration auf dem Rechner gesichert haben, dann kénnen Sie die Kon-
figuration wiederherstellen, indem Sie in der Web-Anwendung die Sicherungsdatei hochla-
den. Klicken Sie hierzu unter Wartung -> Wiederherstellen auf Konfiguration wiederher-
stellen.

Die Sicherung enthalt die Einstellungen, die Blockierliste, die Namen der Gerategruppen
und die Anwenderdaten-Konfiguration. TLS-Zertifikate, OPC UA-Zertifikate und Codie-
rungskennungen sind nicht in der Sicherung enthalten und kdnnen nicht wiederhergestellt
werden.
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8.14 Auf Werkseinstellungen zurlicksetzen

Die PlITreader Basiseinheit kann durch einen Kurzschluss an den Klemmen TxD/RxD oder
in der Web-Anwendung auf die Werkseinstellungen zurtickgesetzt werden. Abhangig da-
von, welche Art des Zurlcksetzens gewahlt wird, werden unterschiedliche Daten gel6scht.

Kurzschluss an den Klemmen TxD/RxD

Es werden die Konfigurationsdaten (inklusive Codierung) und die Blockierliste zurlickge-
setzt.
Gehen Sie wie folgt vor:

1. Legen Sie vor dem Booten des Gerats einen Kurzschluss an den Klemmen TxD und
RxD an.
Die LED leuchtet gelb, das Gerat bootet nicht.

2. Entfernen Sie den Kurzschluss.
Die LED blinkt gelb.

3. Legen Sie den Kurzschluss innerhalb von 10 Sekunden wieder an.
Die LED leuchtet gelb und das Zurticksetzen auf Werkseinstellungen wird ausgefiihrt.

WICHTIG

Wenn innerhalb der 10 Sekunden der Kurzschluss nicht wieder angelegt
wird, startet der PITreader ohne dass die Konfigurationsdaten auf Werk-
seinstellungen zurlckgesetzt wurden.

4. Wenn das Zurlcksetzen auf Werkseinstellungen erfolgreich durchgefiihrt wurde, leuch-
tet die LED grun.

5. Entfernen Sie den Kurzschluss
Die LED leuchtet nicht mehr gelb bzw. griin und der Boot-Vorgang wird fortgesetzt.

INFO

Die Beschreibung, wie Sie die PITgatebox mit PITreader auf Werkseinstel-
lungen zurucksetzen, finden Sie in der Bedienungsanleitung PIT gb RLLE y
ETH.

In der Web-Anwendung

In der Web-Anwendung kann ausgewahlt werden, welche Daten zurlickgesetzt werden sol-
len.

Folgende Daten kdnnen in der Web-Anwendung auf Werkseinstellungen zuriickgesetzt
werden:

» Geratekonfiguration

» Diagnoseprotokoll

» Transponder-Blockierliste
» Namen der Gerategruppen

» Konfiguration der Anwenderdaten
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Gehen Sie wie folgt vor:

Klicken Sie unter Wartung -> Werksreset auf Auf Werkseinstellungen zuriicksetzen
und wahlen Sie die Daten, die Sie zurlicksetzen mdchten.
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9 Firmware-Update
Die Firmware des PlTreader kann aktualisiert werden, wenn eine neue Firmware-Version
vorliegt. Das Update wird in der Web-Anwendung unter Wartung -> Firmware aktualisie-
ren durchgeflhrt.
Ein Update-Paket kann im Download-Bereich zum Gerat auf der Pilz Internetseite herunter-
geladen werden. Es gibt zwei unterschiedliche Dateiendungen, .fw und .fwu. In der Web-
Anwendung wird angezeigt, welches Update-Paket mit welcher Dateiendung fiir lhr Gerat
verwendet werden soll.
Es ist nicht mdglich, eine altere Firmware-Version einzuspielen, als momentan im PlTrea-
der aktiv ist.

WICHTIG

FUhren Sie regelmaRig ein Firmware-Update durch, um Security-relevante
Aktualisierungen zu erhalten.
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10

10.1

Betrieb

LED-Anzeige

Legende

N\
C
/

o

LED ein
LED blinkt

Farbe

Zustand

Bedeutung

gelb

o

Gerét startet

oder

es wird ein Firmware-Update durchgefihrt (wenn
das Gerat nach dem Hochladen eines Firmware-
Updates neu startet und das Firmware-Update
Ubernommen wird, blinkt die LED gelb)

gelb

Gerat befindet sich im Authentifizierungsmodus
Extern und es wurde noch keine Authentifizierung
fur den gesteckten Transponder-Schlissel gesetzt

blau

Gerat ist betriebsbereit, es wurde kein Transpon-
der-Schlissel gesteckt

grin

Transponder-Schlissel wurde als glltig erkannt

rot

Transponder-Schlissel wurde als nicht gultig er-
kannt

mogliche Griinde:

» Bei gestecktem Transponder-Schlissel:
Die Authentifizierung wird verweigert (z. B. Be-
rechtigung = 0).

» Bei nicht gestecktem Transponder-Schlissel:
Die Authentifizierung am Gerat ist gesperrt (z. B.
Uber 24 V-I/O-Port oder Einzelauthentifizierung)

Sie finden weitere Informationen in der Web-An-
wendung unter Status -> Authentifizierung

rot

A

Stoérung (z. B. Hardware-Fehler, Konfigurations-
fehler, ungiltiger oder nicht codierter Transpon-
der-Schlissel, ...).

Maogliche Abhilfen bei einem Konfigurationsfehler
und das Gerat nicht mehr unter der eingestellten
IP-Adresse erreichbar ist:

» Versuchen Sie die Web-Anwendung mit der
Default-IP-Adresse zu 6ffnen oder

» Setzen Sie das Gerat auf Werkseinstellungen
zuruck.

Wenn der PlTreader durch einen Kurzschluss an TxD/RxD auf die Werkseinstellungen zu-
ruckgesetzt wird, nimmt die LED folgende Zustande an:
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Kurzschluss liegt an gelb -0
Kurzschluss wird weggenommen oi—
Kurzschluss wird wieder angelegt, das Riicksetzen auf die -0
Werkseinstellungen wird ausgefiihrt
Gerat wurde erfolgreich auf die Werkseinstellungen zurtickge- | griin —>oi—
setzt
Siehe auch Auf Werkseinstellungen zurlicksetzen [@ 45].
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10.2 PilTreader sicher auBer Betrieb setzen
Vor der Entsorgung muss der PITreader sicher auf3er Betrieb gesetzt werden. Dazu mis-
sen alle Daten vom Gerat geldscht werden.
Gehen Sie wie folgt vor:
> Setzen Sie die Konfiguration auf Werkseinstellungen zurtick wie im Kapitel Auf Werksein-
stellungen zurticksetzen [ 45] beschrieben.
10.3 Diagnose
Die Diagnose des PlTreader erfolgt Gber
» die LED
» die Diagnoseliste und das Diagnoseprotokoll
Sie kdnnen die Diagnoseliste und das Diagnoseprotokoll in der Web-Anwendung unter Dia-
gnose auslesen.
Unter Protokoll kbnnen Sie Uber den Filter einstellen, ob Alle Meldungstypen oder nur
Audit-Trail-Meldungen (Meldungen zum Prozessablauf) angezeigt werden sollen. Uber
den Button Protokoll exportieren konnen Sie eine Sicherung der im Filter ausgewahlten
Diagnosemeldungen erstellen. Beim Export wird eine CSV-Datei erstellt.
Wenn Sie eine sichere Auswerteeinheit PIT m4SEU angeschlossen haben, werden alle In-
formationen Uber die Schnittstelle flr Statusinformationen der PIT m4SEU protokolliert.
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11 Technische Daten

Zertifizierungen CE, FCC, IC, UL/cUL
Funktionsweise Sensor Transponder
Transponder
Energieversorgung des Transponders passiv (batterielos)
Frequenzband 13,24 - 13,88 MHz
Max. Sendeleistung 170 mW
ElektrischeDaten
Versorgungsspannung
Spannung 24V
Art DC
Art des Netzteils SELV/PELV
Spannungstoleranz -15 %/+20 %
Leistung des externen Netzteils (DC) 4W
Externe Geratesicherung F1 4 A, Sicherungsautomat 24 V DC, Charakteristik
B/C
Statusanzeige LED
Verlustleistung 2,5W
Eingénge
Signalpegel bei "1" 15-30V DC
Eingangsstrombereich 4 mA
Galvanische Trennung nein
Halbleiterausggnge
Gesamtleistung ext. Last, Halbleiter 1,2W
Anzahl 1
Schaltstrom pro Ausgang 50 mA
Galvanische Trennung nein
Kurzschlussfest ja
EthemetSchnitstelle
Anzahl 1
IP-Adresse Werkseinstellung 192.168.0.12
Anschlussart RJ45
Ubertragungsrate 10/100 Mbit/s

Uberbriickung bei Spannungseinbriichen der Versor-

gungsspannung 10 ms
Umgebungstemperatur
nach Norm EN 60068-2-14
Temperaturbereich -20 -55°C

Bedienungsanleitung PlTreader

PILZ |51
1004806-DE-06



Technische Daten

Umweltdaten

Lagertemperatur
nach Norm EN 60068-2-1/-2
Temperaturbereich -25-70°C
Feuchtebeanspruchung
nach Norm EN 60068-2-78
Feuchtigkeit 93 %r. F. bei 40 °C
Max. Betriebshdhe Uber NN 2000 m
EMV EN 301489-1 V2.1.1
Schwingungen
nach Norm EN 60068-2-6
Frequenz 5-8,4Hz, 8,4 -150 Hz
Amplitude 3,5mm
Beschleunigung max. 1g
Schockbeanspruchung
nach Norm EN 60068-2-27
Beschleunigung 15¢g
Dauer 11 ms
Schutzart
nach Norm EN 60529
Gehause IP20
Front IP65/1P67
Einbauraum (z. B. Schaltschrank) 2 1P54
Mechanische Daten
Einbaulage beliebig
Material
Unterseite PC
Front PC
Anschlussart Federkraftklemme steckbar
Befestigungsart steckbar
Max. Anzugsdrehmoment Befestigungsschrauben 1,3-2,1 Nm

Leiterquerschnitt bei Federkraftklemmen: flexibel mit/

ohne Aderendhllse

0,2 - 1,5 mm?, 24 - 14 AWG

Federkraftklemmen: Klemmstellen pro Anschluss 1
Abisolierlange bei Federkraftklemmen 8 mm
Abmessungen
Hohe 54 mm
Breite 72 mm
Tiefe 45 mm
Gewicht 47 g

Bei Normenangaben ohne Datum gelten die 2018-12 neuesten Ausgabestande.
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12 Erganzende Daten
12.1 Funkzulassungen
FCC/IC-Zulassung
USA/Canada

F@ FCC ID: VT8- PITRDO1

IC: 7482A- PITRDO1

ECC/IC-Requirements:

This product complies with Part 15 of the FCC Rules and with Industry Canada licence-exempt RSS standards.
Operation is subject to the following two conditions:

1) this product may not cause harmful interference, and
2) this product must accept any interference received, including interference that may cause undesired operation.

Changes or modifications made to this product not expressly approved by Pilz may void the FCC authorization to operate this equipment.

NOTE: This equipment has been tested and found to comply with the limits for a Class A digital device, pursuant to Part 15 of the FCC Rules.
These limits are designed to provide reasonable protection against harmful interference when the equipment is operated in a commercial
environment. This equipment generates, uses, and can radiate radio frequency energy and, if not installed and used in accordance with the
instruction manual, may cause harmful interference to radio communications. Operation of this equipment in a residential area is likely to cause
harmful interference in which case the user will be required to correct the interference at his own expense.

Le présent produit est conforme aux CNR d'Industrie Canada applicables aux appareils radio

exempts de licence. L'exploitation est autorisée aux deux conditions suivantes:

(1) le produit ne doit pas produire de brouillage, et

(2) I'utilisateur de le produit doit accepter tout brouillage radioélectrique subi, méme si le brouillage est susceptible d'en compromettre le
fonctionnement.

12.2 Netzwerkdaten

Proto- |Rich- |Trans- Port-Nr. Deakti- |Beschreibung
koll tung port- vierbar
protokoll

HTTP in TCP 1...65535 [nein Web-Anwendung:

Default: 80 Browser wird immer nach HTTPS weitergeleitet
HTTPS |[in TCP 1...65535 |nein Web-Anwendung:

Default: Transport-Schutz durch TLSv1.2. Zugriff auf Web-

443 Anwendung tber Anwendername und Kennwort.

Der Server wird durch ein X.509-Zertifikat authentifi-
Ziert.

Modbus |in TCP 1...65535 |ja Modbus/TCP Server
TCP Default:

502
NTP out UDP 1...65535 |ja SNTP-Client

Default: Default:

123 inaktiv
OPC UA |in TCP 4840 Ja PiTreader OPC Server UA

Default:
inaktiv
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12.3

Ubersicht der Berechtigungen

Berechtigung Code

0 0x00000000
1 0x000001ff
2 0x00003e0f
3 0x00003ff0
4 0x0001c633
5 0x0001c7cc
6 0x0001f83c
7 0x0001f9c3
8 0x00064a55
9 0x00064baa
10 0x0006745a
11 0x000675a5
12 0x00078c66
13 0x00078d99
14 0x0007b269
15 0x0007b396
16 0x000a94aa
17 0x000a9555
18 0x000aaaad
19 0x000aab5a
20 0x000b5299
21 0x000b5366
22 0x000b6c96
23 0x000b6d69
24 0x000cdeff
25 0x000cdfo0
26 0x000ce0f0
27 0x000ce10f
28 0x000d18cc
29 0x000d1933
30 0x000d26c3
31 0x000d273c
32 0x00304c6a
33 0x00304d95
34 0x00307265
35 0x0030739a
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Berechtigung Code

36 0x00318a59
37 0x00318ba6
38 0x0031b456
39 0x0031b5a9
40 0x0036063f
41 0x003607c0
42 0x00363830
43 0x003639cf
44 0x0037c00c
45 0x0037c1f3
46 0x0037fe03
47 0x0037fffc
48 0x003ad8c0
49 0x003ad93f
50 0x003aebcf
51 0x003ae730
52 0x003b1ef3
53 0x003b1f0c
54 0x003b20fc
55 0x003b2103
56 0x003c9295
57 0x003c936a
58 0x003cac9a
59 0x003cad65
60 0x003d54a6
61 0x003d5559
62 0x003d6aa9
63 0x003d6b56
64 0x00c04e98
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13 Bestelldaten
13.1 Authentifizierungssystem
Produkttyp Merkmale Bestell-Nr.

PlTreader base unit | RFID-Authentifizierungssystem, Basiseinheit. Notwendiges Zube- | 402 255
hor: PlTreader key adapter

PlTreader S base RFID-Authentifizierungssystem, Basiseinheit mit erweitertem Funk- |402 256
unit tionsumfang. Notwendiges Zubehor: PITreader key adapter

PlTreader key adap- | 1x PITreader Schlisselaufnahme horizontal + 1x Mutter fir PlTrea- |402 308
ter h der base unit

13.2 Transponder-Schlussel

Produkttyp Merkmale Bestell-Nr.

PlTreader key ye 1 | Transponder-Schlissel fir Authentifizierungssystem PlTreader, Be- | 402 261
rechtigung fur Betriebsart 1
Farbe: gelb

Material: Kunststoff

PlTreader key ye 2 | Transponder-Schlissel fur Authentifizierungssystem PlTreader, Be- | 402 262
rechtigung fur Betriebsart 1 und 2
Farbe: gelb

Material: Kunststoff

PlTreader key ye 3 | Transponder-Schlissel fur Authentifizierungssystem PlTreader, Be- | 402 263
rechtigung fur Betriebsart 1, 2 und 3
Farbe: gelb

Material: Kunststoff

PlTreader key ye 4 | Transponder-Schlissel fir Authentifizierungssystem PlTreader, Be- | 402 264
rechtigung fur Betriebsart 1, 2, 3 und 4
Farbe: gelb

Material: Kunststoff

PlTreader key ye 5 | Transponder-Schlissel fur Authentifizierungssystem PlTreader, Be- | 402 265
rechtigung fur Betriebsart 1, 2, 3, 4 und 5
Farbe: gelb

Material: Kunststoff

PlTreader key ye 5 | Transponder-Schlissel fur Authentifizierungssystem PlTreader, Be- | 402 269
service rechtigung fur Betriebsart 1, 2, 3, 4 und 5 (Service)
Farbe: gelb

Material: Kunststoff

PlTreader key ye g | Generischer Transponder-Schllssel fir Authentifizierungssystem 402 260
PlTreader, Berechtigungen frei konfigurierbar
Farbe: gelb

Material: Kunststoff

13.3 Zubehor

Produkttyp Merkmale Bestell-Nr.

PIT es wrench Montageschlissel fur PIT es Taster 400 222
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14 EG-Konformitatserklarung

Diese(s) Produkt(e) erfillen die Anforderungen folgender Richtlinien des europaischen Par-
laments und des Rates.

» 2014/53/EU Uber Funkanlagen

Die vollstandige EG-Konformitatserklarung finden Sie im Internet unter
www.pilz.com/downloads.

Bevollmachtigter: Norbert Frohlich, Pilz GmbH & Co. KG, Felix-Wankel-Str. 2, 73760 Ostfil-
dern, Deutschland
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Support

Technische Unterstltzung von Pilz erhalten Sie rund um die Uhr.

Amerika Australien und Ozeanien Niederlande
Brasilien Australien +31 347 320477
+55 11 97569-2804 +61 3 95600621 Osterreich
Kanada Neuseeland +43 1 7986263-0
+1 888 315 7459 +64 9 6345350 Schweiz

Mexiko

+52 55 5572 1300

USA (toll-free)

+1 877-PILZUSA (745-9872)

Asien

China

+86 21 60880878-216
Japan

+81 45 471-2281
Sudkorea

+82 31 778 3300

Europa

Belgien, Luxemburg
+32 9 3217570
Deutschland

+49 711 3409-444
Frankreich

+33 3 88104003
GroBbritannien
+44 1536 462203
Irland

+353 21 4804983
Italien, Malta

+39 0362 1826711

+41 62 88979-32
Skandinavien
+45 74436332
Spanien

+34 938497433
Tarkei

+90 216 5775552

Unsere internationale

Hotline erreichen Sie unter:

+49 711 3409-222
support@pilz.com

Pilz entwickelt umweltfreundliche Produkte unter Verwendung
Okologischer Werkstoffe und energiesparender Techniken.

In dkologisch gestalteten Gebauden wird umweltbewusst
und energiesparend produziert und gearbeitet. So bietet Pilz

Ihnen Nachhaltigkeit mit der Sicherheit, energieeffiziente

Produkte und umweltfreundliche Lésungen zu erhalten.

BLUCOMPETENCE

Alliance Member

Partner of the Engineering Industry
Sustainability Initiative
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Wir sind international vertreten. Nahere Informationen entnehmen Sie bitte unserer Homepage

www.pilz.com oder nehmen Sie Kontakt mit unserem Stammhaus auf.

Stammhaus: Pilz GmbH & Co. KG, Felix-Wankel-StraBe 2, 73760 Ostfildern, Deutschland
Telefon: +49 711 3409-0, Telefax: +49 711 3409-133, E-Mail: info@pilz.de, Internet: www.pilz.com

1004806-DE-06, 2021-03 Printed in Germany

© Pilz GmbH & Co. KG, 2019

CECE®, CHRE®, CMSE®, InduraNET p®, Leansafe®, Master of Safety®, Master of Security®, PAS4000°, PAScal®, PASconfig®, Pilz®, PIT®, PLID®, PMCprimo®, PMCprotego®, PMCtendo®,

PMD®, PMI®, PNOZ®, PRBT®, PRCM®, Primo®, PRTM®, PSEN®, PSS®, PVIS®, SafetyBUS p®, SafetyEYE®, SafetyNET p®, THE SPIRIT OF SAFETY® sind in einigen Landern amtlich
registrierte und geschutzte Marken der Pilz GmbH & Co. KG. Wir weisen darauf hin, dass die Produkteigenschaften je nach Stand bei Drucklegung und Ausstattungsumfang von
den Angaben in diesem Dokument abweichen kénnen. Flr die Aktualitat, Richtigkeit und Vollstéandigkeit der in Text und Bild dargestellten Informationen Gibernehmen wir keine Haftung.

Bitte nehmen Sie bei Riuckfragen Kontakt zu unserem Technischen Support auf.

PILZ

THE SPIRIT OF SAFETY



	Bedienungsanleitung PITreader
	Vorwort
	Inhaltsverzeichnis
	1 Einführung
	1.1 Gültigkeit der Dokumentation
	1.2 Nutzung der Dokumentation
	1.3 Zeichenerklärung
	1.4 Fremdhersteller-Lizenzinformationen

	2 Übersicht
	2.1 Gerätemerkmale
	2.2 Geräteansicht PITreader mit Basiseinheit

	3 Sicherheit
	3.1 Bestimmungsgemäße Verwendung
	3.2 Sicherheitsvorschriften
	3.2.1 Zusätzlich geltende Dokumente
	3.2.2 Qualifikation des Personals
	3.2.3 Gewährleistung und Haftung
	3.2.4 Entsorgung


	4 Security
	4.1 Implementierte Security-Maßnahmen
	4.2 Erforderliche Security-Maßnahmen

	5 Funktionsbeschreibung
	5.1 Ablauf der Authentifizierung
	5.2 Authentifizierungsmodi
	5.2.1 Transponder-Daten
	5.2.1.1 Gerätegruppen

	5.2.2 Extern

	5.3 Authentifizierungstypen "Basis" und "Einzelauthentifizierung"
	5.4 Transponder-Schlüssel
	5.4.1 Seriennummer der Transponder-Schlüssel
	5.4.2 Security-ID (SID) der Transponder-Schlüssel

	5.5 Anwenderdaten
	5.5.1 Systemparameter

	5.6 Codierung
	5.6.1 Basis-Codierung
	5.6.2 OEM-Codierung

	5.7 Blockierliste
	5.8 Echtzeituhr und Betriebsstundenzähler
	5.9 Modbus/TCP
	5.9.1 Steuerung der LED
	5.9.2 Function Codes (Client-Verbindungen)
	5.9.3 Modbus/TCP-Datenbereiche
	5.9.4 Grenzen bei der Datenübertragung

	5.10 HTTP(S)-Verbindung
	5.11 24 V-I/O-Port
	5.12 Verbindung der Basiseinheit mit einer sicheren Auswerteeinheit

	6 Montage der Basiseinheit
	6.1 Allgemeine Hinweise zur Montage
	6.2 Abmessungen in mm

	7 Verdrahtung
	7.1 Standalone
	7.2 Basiseinheit mit sicherer Auswerteeinheit

	8 Konfiguration
	8.1 Web-Anwendung
	8.2 Verbindung zum PITreader herstellen
	8.3 Zertifikate verwalten
	8.3.1 Umgang mit Zertifikaten
	8.3.2 Zertifikat in eine Public-Key-Infrastruktur (PKI) einbinden

	8.4 Ortsbeschreibung
	8.5 Datenprotokollierung mit personenbezogenen Daten
	8.6 Gerätegruppe einstellen
	8.7 Transponder-Schlüssel beschreiben/programmieren
	8.7.1 Berechtigungen programmieren
	8.7.2 Gültigkeit des Transponder-Schlüssels konfigurieren
	8.7.3 Transponder-Schlüssel auf Basis-Codierung einlernen
	8.7.4 Transponder-Schlüssel auf OEM-Codierung einlernen
	8.7.5 Transponder-Schlüssel auf identisch codierte PITreader beschränken
	8.7.6 Werte der Anwenderdaten bearbeiten

	8.8 Basis-Codierung setzen
	8.9 OEM-Codierung setzen
	8.10 Blockierliste verwenden
	8.11 Anwenderdaten konfigurieren
	8.12 API-Clients
	8.13 Konfiguration speichern und wiederherstellen
	8.14 Auf Werkseinstellungen zurücksetzen

	9 Firmware-Update
	10 Betrieb
	10.1 LED-Anzeige
	10.2 PITreader sicher außer Betrieb setzen
	10.3 Diagnose

	11 Technische Daten
	12 Ergänzende Daten
	12.1 Funkzulassungen
	12.2 Netzwerkdaten
	12.3 Übersicht der Berechtigungen

	13 Bestelldaten
	13.1 Authentifizierungssystem
	13.2 Transponder-Schlüssel
	13.3 Zubehör

	14 EG-Konformitätserklärung
	Kontaktadresse

