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Einflhrung

1 Einfuhrung
1.1 Gultigkeit der Dokumentation

Die Dokumentation ist gultig fur das Produkt PNOZ m EF EtherCAT FSoE ab Version
HW:01, FW:01.00 .

Diese Bedienungsanleitung erldutert die Funktionsweise und den Betrieb, beschreibt die
Montage und gibt Hinweise zum Anschluss des Produkts.

1.2 Nutzung der Dokumentation

Dieses Dokument dient der Instruktion. Installieren und nehmen Sie das Produkt nur dann
in Betrieb, wenn Sie dieses Dokument gelesen und verstanden haben. Bewahren Sie das
Dokument fiir die kiinftige Verwendung auf.

1.3 Verwendete Begriffe

EtherCAT® and Safety over EtherCAT® are registered trademarks and patented technolo-
gy, licensed by Beckhoff Automation GmbH, Germany.

> Bussystem-Begriffe

Die Beschreibung enthalt verschiedene technische Begriffe, die durch die Nutzerorgani-
sation des Bussystems festgelegt und definiert sind. Hierzu zahlen unter anderem auch
die Begriffe "Master" und "Slave".

1.4 Zeichenerklarung

Besonders wichtige Informationen sind wie folgt gekennzeichnet:

GEFAHR!

Beachten Sie diesen Hinweis unbedingt! Er warnt Sie vor unmittelbar dro-
henden Gefahren, die schwerste Korperverletzungen und Tod verursachen
kénnen, und weist auf entsprechende Vorsichtsmalinahmen hin.

WARNUNG!

Beachten Sie diesen Hinweis unbedingt! Er warnt Sie vor gefahrlichen Si-
tuationen, die schwerste Korperverletzungen und Tod verursachen kénnen,
und weist auf entsprechende VorsichtsmaRnahmen hin.

ACHTUNG!

weist auf eine Gefahrenquelle hin, die leichte oder geringflugige Verletzun-
gen sowie Sachschaden zur Folge haben kann, und informiert tiber entspre-
chende VorsichtsmaRnahmen.
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Einflhrung

WICHTIG

beschreibt Situationen, durch die das Produkt oder Gerate in dessen Umge-
bung beschadigt werden kénnen, und gibt entsprechende Vorsichtsmal-

nahmen an. Der Hinweis kennzeichnet aulRerdem besonders wichtige Text-
stellen.

INFO

liefert Anwendungstipps und informiert Gber Besonderheiten.
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Ubersicht

2.1

2.2

Ubersicht

Lieferumfang
» Erweiterungsmodul PNOZ m EF EtherCAT FSoE
» Steckbriicke

Geratemerkmale

Verwendung des Produkts PNOZ m EF EtherCAT FSoE:

Erweiterungsmodul zum Anschluss an ein Basisgerat des Systems PNOZmulti 2.

Das Produkt hat die folgenden Merkmale:

» konfigurierbar im PNOZmulti Configurator

» Betrieb als FSoE Master: max. 60 Verbindungen

» Betrieb als FSoE Slave: max. 4 Verbindungen

» Max. 16 Byte Input und 16 Byte Output Daten pro Verbindung

» Bis zu 512 Bit Failsafe Input Prozessdaten und 512 Bit Failsafe Output Prozessdaten
kénnen pro FSoE Master ibertragen werden

> Im PNOZmulti Configurator kénnen 128 virtuelle Ein- und Ausgange des PNOZmulti far
die Kommunikation mit EtherCAT definiert werden.

» Netzwerkprotokolle: EtherCAT, FSoE

) Statusanzeigen flr die Kommunikation mit EtherCAT und FSoE und von Fehlern

» max. 1 PNOZ m EF EtherCAT FSoE an das Basisgerat anschliel3bar

) steckbare Anschlussklemmen:

wahlweise Federkraftklemme oder Schraubklemme als Zubehdr erhaltlich (siehe Bestell-
daten/Zubehor).

) Die anschliebaren Basisgerate PNOZmulti 2 entnehmen Sie dem Dokument
"PNOZmulti Systemausbau".
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Ubersicht

2.3

Frontansicht

H— N

‘|Power PlLZ

Run  pNpz
Fault m EF
EC RN EtherCAT]

L/7A 1
L/A 2

X1 IN

Seriennummer

X2 QUT

3355S8S

=

.,
U
[N SN W W

Firmware-Version (FW)

Hardware-Version (HW)

Legende:

X1: EtherCAT IN
RJ45 Eingangsschnittstelle zur Herstellung der EtherCAT-Verbindung

X2: EtherCAT OUT
RJ45 Ausgangsschnittstelle zur Herstellung der EtherCAT-Verbindung

X4: 0Vv,24V
Versorgungsanschlisse

A Funktionserde
LEDs: Power

Run

Fault

EC RN (EtherCAT Run)
EC ER (EtherCAT Error)
L/A 1 (Link Activity 1)
L/A 2 (Link Activity 2)

EtherCAT® and Safety over EtherCAT® are registered trademarks and patented technolo-

gy, licensed by Beckhoff Automation GmbH, Germany.
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Sicherheit

3.1

3.1.1

Sicherheit

BestimmungsgemaRe Verwendung

Das Erweiterungsmodul PNOZ m EF EtherCAT FSoE fungiert als Master und/oder Slave
fir die Kommunikation mit FailSafe over EtherCAT sowie als Slave flir die Kommunikation
Uber EtherCAT.

FailSafe over EtherCAT (FSoE), dient zum sicheren Datenaustausch zwischen den FSoE-
Teilnehmern. Die Kommunikation erfolgt Gber das EtherCAT-Netzwerk.

Das Erweiterungsmodul darf nur an ein Basisgerat des konfigurierbaren Systems
PNOZmulti 2 angeschlossen werden (anschlielbare Basisgerate sieche Dokument
"PNOZmulti Systemausbau").

Die konfigurierbaren Kleinsteuerungen PNOZmulti dienen dem sicherheitsgerichteten Un-
terbrechen von Sicherheitsstromkreisen und sind bestimmt fiir den Einsatz in:

» Not-Halt-Einrichtungen
) Sicherheitsstromkreisen nach VDE 0113 Teil 1 und EN 60204-1

Nicht bestimmungsgemaRe Verwendung
Als nicht bestimmungsgemal gilt insbesondere:
) jegliche bauliche, technische oder elektrische Veranderung des Produkts,

» ein Einsatz des Produkts au3erhalb der Bereiche, die in dieser Bedienungsanleitung be-
schrieben sind,

» ein von den technischen Daten (siehe Technische Daten [@ 24]) abweichender Ein-
satz des Produkts.

WICHTIG
EMV-gerechte elektrische Installation

Das Produkt ist fur die Anwendung in der Industrieumgebung bestimmt. Das
Produkt kann bei Installation in anderen Umgebungen Funkstérungen verur-
sachen. Ergreifen Sie bei der Installation in anderen Umgebungen Mal3nah-
men, um die fUr den jeweiligen Installationsort gultigen Normen und Richtli-
nien bezlglich Funkstérungen einzuhalten.

Fremdhersteller-Lizenzinformationen

Im Produkt ist Open Source-Software enthalten, deren Nutzungsbedingungen den Einsatz-
bereich des Produkts zusatzlich einschranken konnen. Bitte beachten Sie unbedingt die
Fremdhersteller-Lizenzinformationen.

Nahere Informationen erhalten Sie im Dokument "Third-party manufacturer license informa-
tion PNOZ m EF EtherCAT FSoE" (Dokumentennummer 1006669) unter www.pilz.com.

Bedienungsanleitung PNOZ m EF EtherCAT FSoE

1006493-DE-02

PILZ |9



Sicherheit

3.2

3.3

3.4

3.4.1

3.4.2

Mitgeltende Dokumente

Dieses Dokument enthéalt nur einen Teil der Informationen, die fiir den Einsatz des Geréats
notwendig sind. Fur das Verstandnis und den korrekten Einsatz des Produkts mussen Sie
weitere Dokumente lesen.

Lesen Sie bitte folgende Dokumente:
> "PNOZmulti Sicherheitshandbuch”
> "PNOZmulti Installationsrichtlinien"
» Systembeschreibung FSoE

» In der Online-Hilfe zum PNOZmulti Configurator, im Dokument "PNOZmulti Kommunikati-
onsschnittstellen" und im Dokument "PNOZmulti Spezielle Applikationen" sind die erwei-
terten Funktionen des Gerats beschrieben. Verwenden Sie diese Funktionen nur, wenn
Sie diese Dokumentationen gelesen und verstanden haben.

» Die anschlieBbaren PNOZmulti Basisgerate, die max. Anzahl an anschlieBbaren Modulen
und die Reaktionszeiten des Systems entnehmen Sie dem Dokument "PNOZmulti Syste-
mausbau".

Systemvoraussetzungen

Lesen Sie im Dokument "Produktdnderungen PNOZmulti" im Kapitel "Versionsubersicht",
welche Versionen der Basisgerate und des PNOZmulti Configurators fiir dieses Produkt
eingesetzt werden kdnnen.

Sicherheitsvorschriften

Sicherheitsbetrachtung

Vor dem Einsatz eines Gerats ist eine Risikobeurteilung nach der Maschinenrichtlinie not-
wendig.

Das Produkt erfillt als Einzelkomponente die Anforderungen an die funktionale Sicherheit
nach EN ISO 13849 und EN IEC 62061. Dies garantiert jedoch nicht die funktionale Sicher-
heit der gesamten Maschine/Anlage. Um den jeweiligen Sicherheitslevel der erforderlichen
Sicherheitsfunktionen der gesamten Maschine/Anlage zu erreichen, ist fir jede Sicherheits-
funktion eine getrennte Betrachtung erforderlich.

Qualifikation des Personals

Aufstellung, Montage, Programmierung, Inbetriebsetzung, Betrieb, AulRerbetriebsetzung
und Wartung der Produkte dirfen nur von hierzu befahigten Personen vorgenommen wer-
den.

Eine befahigte Person ist eine qualifizierte und sachkundige Person, die durch ihre Berufs-
ausbildung, ihre Berufserfahrung und ihre zeitnahe berufliche Tatigkeit Uber die erforderli-
chen Fachkenntnisse verfiigt. Um Produkte, Gerate, Systeme, Maschinen und Anlagen
prufen, beurteilen und handhaben zu kdnnen, muss diese Person Kenntnisse Uber den
Stand der Technik und die zutreffenden nationalen, europaischen und internationalen Ge-
setze, Richtlinien und Normen haben.

Der Betreiber ist auRerdem verpflichtet, nur Personen einzusetzen, die

Bedienungsanleitung PNOZ m EF EtherCAT FSoE
1006493-DE-02
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Sicherheit

3.4.3

3.4.4

3.4.5

» mit den grundlegenden Vorschriften zur Arbeitssicherheit und Unfallverhitung vertraut
sind,

» den Abschnitt Sicherheit in dieser Beschreibung gelesen und verstanden haben und

» mit den fir die spezielle Anwendung geltenden Grund- und Fachnormen vertraut sind.

Gewabhrleistung und Haftung

Gewahrleistungs- und Haftungsanspriiche gehen verloren, wenn

) das Produkt nicht bestimmungsgemaf? verwendet wurde,

» die Schaden auf Nichtbeachtung der Bedienungsanleitung zuriickzufiihren sind,
) das Betreiberpersonal nicht ordnungsgemaf ausgebildet ist,

» oder Veranderungen irgendeiner Art vorgenommen wurden (z. B. Austauschen von Bau-
teilen auf den Leiterplatten, Lotarbeiten usw).

Entsorgung
» Beachten Sie bei sicherheitsgerichteten Anwendungen die Gebrauchsdauer T,, in den si-
cherheitstechnischen Kenndaten.

» Beachten Sie bei der AuRerbetriebsetzung die lokalen Gesetze zur Entsorgung von elek-
tronischen Geraten (z. B. Elektro- und Elektronikgerategesetz).

Zu lhrer Sicherheit

Das Geréat erfilllt alle notwendigen Bedingungen fiir einen sicheren Betrieb. Beachten Sie
jedoch nachfolgend aufgefuhrte Sicherheitsbestimmungen:

» Diese Betriebsanleitung beschreibt lediglich die Grundfunktionen des Gerats. Die erwei-
terten Funktionen sind in der Online-Hilfe des PNOZmulti Configurators beschrieben.
Verwenden Sie diese Funktionen nur, wenn Sie die Dokumentationen gelesen und ver-
standen haben.

» Offnen Sie nicht das Gehause und nehmen Sie auch keine eigenméachtigen Umbauten
vor.

» Schalten Sie bei Wartungsarbeiten (z. B. beim Austausch von Schiitzen) unbedingt die
Versorgungsspannung ab.

Bedienungsanleitung PNOZ m EF EtherCAT FSoE
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Security

4 Security

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern,
ist es erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht.
Flhren Sie eine Risikoanalyse gemal VDI/VDE 2182 oder IEC 62443-3-2 durch und pla-
nen Sie die Security-Malinahmen sorgfaltig. Lassen Sie sich ggf. durch den Pilz Customer
Support beraten.

4.1 Erforderliche Security-MaBRnahmen

» Das Produkt ist nicht geschiitzt vor physischer Manipulation. Stellen Sie durch geeignete
MaRnahmen sicher, dass kein physischer Zugriff durch unbefugte Personen erfolgen
kann. Verwenden Sie zusatzlich Sicherheitssiegel, um Manipulationen am Produkt oder
den Schnittstellen erkennen zu kénnen. Als minimale MaRnahme wird der Einbau in ei-
nem verschlieRbaren Schaltschrank empfohlen.

» Stellen Sie sicher, dass sich das Produkt in einem abgeschlossenen und abgesicherten
EtherCAT-Netzwerk befindet.

Firmen-Firewall Maschinen-Firewall

5 Firmennetz ) ( Maschinennetz |}

Produkt

S

Konfigurationsrechner

Abb.: Beispiel Netzwerktopologie

» Beachten Sie die Netzwerkdaten fur die Risikoanalyse und die Security-Maflnahmen.

Bedienungsanleitung PNOZ m EF EtherCAT FSoE PILZ | 12
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Funktionsbeschreibung

Funktionsbeschreibung

5.1 Integrierte Schutzmechanismen
Das Schaltgerat erfullt folgende Sicherheitsanforderungen:
» Die Schaltung ist redundant mit Selbstiiberwachung aufgebaut.
» Die Sicherheitseinrichtung bleibt auch bei Ausfall eines Bauteils wirksam.

5.2 EtherCAT und FSoE
Die Grundfunktionen der Kommunikation mit EtherCAT entsprechen der Systembeschrei-
bung der EtherCAT Nutzerorganisation.
Das EtherCAT-Netzwerk besteht aus einem EtherCAT Master und einem oder mehreren
Slaves. Ein EtherCAT-Telegramm enthalt Standard-Daten, ebenso kénnen sichere Daten
(FSoE-Daten) darUber Ubertragen werden.
Das Modul PNOZ m EF EtherCAT FSoE kann als FSoE Master und FSoE Slave verwendet
werden. Gleichzeitig ist es ein EtherCAT Slave-Teilnehmer.
Das Modul PNOZ m EF EtherCAT FSoE kann sichere Daten Uber FSoE sowie nicht siche-
re Daten uber EtherCAT senden und empfangen.
Das FSoE-Protokoll ist in der Norm IEC 61784-3 international standardisiert und kennzeich-
net ein sicheres Kommunikationssystem mit dem sichere Prozessdaten zwischen FSoE-
Modulen Ubertragen werden konnen. FSoE ist eine offene Technologie, unterstltzt von der
EtherCAT Technology Group (ETG).
Voraussetzung fir die FSoE-Kommunikation Gber das EtherCAT-Netzwerk ist ein funktio-
nierendes EtherCAT-Netzwerk mit einem EtherCAT Master.
Innerhalb des Standard EtherCAT-Telegramms [1] werden in einem sicheren Datencontai-
ner (FSoE Frame) [2] FSoE-Daten transportiert.
Der FSoE Master initiiert mit einem Anforderungstelegramm die Kommunikation. Der FSoE
Master empfangt die FSoE-Daten von den FSoE Slaves und wertet diese sicherheitsgerich-
tet aus. Die Daten stehen dann im PNOZmulti Modul-Programm PNOZ m EF EtherCAT
FSoE zur Verfligung.

EtherCAT-Telegramm
Sicherer Datencontalner (FSoE Frame) [2]

Die FSoE-Verbindungen werden mit Hilfe eines Watchdog tberwacht, um Unterbrechun-
gen zu erkennen.

Bedienungsanleitung PNOZ m EF EtherCAT FSoE PILZ |13
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Funktionsbeschreibung

5.3

Geratebeschreibung

EtherCAT EtherCAT FSoE EtherCAT FSoE
Master Slave Slave Slave Slave

|

FSoE EtherCAT
Master Slave

In einem EtherCAT Netzwerk wird ein EtherCAT Master bendtigt, dieser kommuniziert mit
den EtherCAT Slaves. Sollen fehlersichere Daten Uiber FSoE ausgetauscht werden, wer-
den ein FSoE Master (wie das Modul PNOZ m EF EtherCAT FSoE) und mindestens ein
FSoE Slave bendtigt.

Der FSoE Master ist gleichzeitig EtherCAT Slave.

Das Erweiterungsmodul PNOZ m EF EtherCAT FSoE kann als FSoE Master oder als FSoE
Slave konfiguriert werden.

Alle Daten der EtherCAT Slaves (auch der FSoE-Teilnehmer) gehen tber den EtherCAT
Master.

Im PNOZmulti Configurator werden Verbindungen zu den FSoE Slaves angelegt. Die zuge-
horigen Daten mussen im EtherCAT Master umkopiert bzw. gemappt werden, damit die je-
weiligen Daten der FSoE Slaves dem FSoE Master zur Verfigung stehen und umgekehrt.

Das PNOZmulti kann als Master oder als Slave oder auch gleichzeitig als Master und Slave
fungieren.

In der Online-Hilfe des PNOZmulti Configurators ist die Konfiguration beschrieben.

Die Verbindung zwischen dem Basisgerat und dem Erweiterungsmodul PNOZ m EF Ether-
CAT FSoE erfolgt tber eine Steckbriicke. Nach Einschalten der Versorgungsspannung
oder einem Reset des Steuerungssystems PNOZmulti wird das Erweiterungsmodul PNOZ
m EF EtherCAT FSoE automatisch konfiguriert und gestartet.

WICHTIG
Bitte beachten Sie:

Nach einem Verbindungsabbruch lauft das System automatisch wieder an.
Eine Wiederanlaufsperre ist nicht vorhanden.

Die Verbindung zum EtherCAT wird Uber die beiden RJ45-Buchsen hergestellt.

Bedienungsanleitung PNOZ m EF EtherCAT FSoE PILZ | 14
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Funktionsbeschreibung

LEDs zeigen den Status des Erweiterungsmoduls am EtherCAT FSoE an.

Failsafe over EtherCAT
» Die Zykluszeit des Moduls PNOZ m EF EtherCAT FSoE betragt max. 10 ms.

» Das Watchdog Timeout kann auf einen Wert zwischen 20 ms ... 65 534 ms eingestellt
werden.

» Die FSoE Master/Slave Funktion sowie die EtherCAT Slave Funktion sind parallel im Be-
trieb verfugbar.

» Die EtherCAT Slave Funktion kann ohne FSoE Master/Slave Funktion betrieben werden.
» FSoE-Master Eigenschaften
— Die Funktion FSoE Master ist durch das "Modular Device Profile" ETG 5001 - 6900
realisiert.
— Es kénnen maximal 60 Verbindungen zu FSoE Slave-Geraten hergestellt werden.

— Es kdnnen ausschlief3lich die Datentypen "Bool" aus der FSoE - Master Funktion in
der Applikation verarbeitet werden.

— Die maximale Anzahl an "Application Parameter" fir alle projektierten FSoE - Slave -

Verbindungen betragt 6000 Bytes.
» FSoE-Slave Eigenschaften

— Die FSoE Slave Funktion ist realisiert durch das "Modular Device Profile" ETG 5001 -
195.

— Die FSoE Slave Funktion enthalt keine sicheren Gerateparameter

— Es kdnnen maximal 4 Verbindungen zu FSoE - Master - Geraten hergestellt werden.

— Es kann ausschliellich der Datentyp "Bool" aus der FSoE - Slave Funktion in der Ap-
plikation verarbeitet werden.

> Es koénnen insgesamt (Master und Slave) maximal 64 Verbindungen zu anderen FSoE
Teilnehmern hergestellt werden.

» Bei Verwendung von SRA-Parametern missen diese immer beim Anlauf der FSoE-Ver-
bindung vollstandig Uber das FSoE-Protokoll Gbertragen werden. Die Verwendung einer
CRC uber die SRA-Parameter wird nicht unterstitzt.

» Es kénnen maximal 512 Bit Failsafe Input Prozessdaten Ubertragen werden.
» Es kénnen maximal 512 Bit Failsafe Ouput Prozessdaten tbertragen werden.

» Es kénnen minimal 8 Bit Failsafe Input beziehungsweise 8 Bit Failsafe Output Prozessda-
ten pro FSoE - Verbindung Ubertragen werden.

» Es sind maximal 128 Bit Input und 128 Bit Output Nutzdaten pro FSoE - Verbindung nutz-
bar.

EtherCAT

» Es koénnen insgesamt bis zu 128 Bit Eingange flur Standardanwendungen im Modulpro-
gramm und im Anwenderprogramm des PNOZmulti Configurators konfiguriert werden.

» Die 128 Bit Ausgange des Modulprogramms und Anwenderprogramms kénnen sowohl
vom Modulprogramm als auch vom Hauptprogramm des Basisgerats gesetzt werden. Bei
doppelter Belegung werden diese im PNOZ m EF EtherCAT FSoE verodert.

» Die ESI-Datei (EtherCAT Information File) tragt den Namen: PNOZ_m_EF_Ether-
CAT_FSoE.xml

Bedienungsanleitung PNOZ m EF EtherCAT FSoE PILZ |15
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Funktionsbeschreibung

54 Blockschaltbild

VOV A X X2
0

EtherCAT FSoE

l_
l_

Power

—  Module Interface
—{  Module Interface
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Montage

6.1

6.2

Montage

Allgemeine Hinweise zur Montage

» Montieren Sie das Gerat in einen Schaltschrank mit einer Schutzart von mindestens
IP54.

» Montieren Sie das System senkrecht auf eine waagrecht montierte Montageschiene. Die
Liftungsschlitze missen nach oben und unten zeigen. Andere Einbaulagen kdnnen zur
Zerstorung des Sicherheitssystems fiihren.

» Befestigen Sie das Gerat mithilfe der Rastschieber auf der Riickseite auf einer Monta-
geschiene.

» In Umgebungen, in denen starke Schwingungen auftreten, sollte das Gerat durch ein Hal-
teelement (z. B. Endhalter oder Endwinkel) gesichert werden.

» Vor dem Abheben von der Montageschiene Rastschieber 6ffnen.
» Um die EMV-Anforderungen einzuhalten, muss die Montageschiene mit dem Schalt-
schrankgehduse niederohmig verbunden sein.

» Die Umgebungstemperatur im Schaltschrank darf nicht hher sein als in den technischen
Daten angegeben. Gegebenenfalls ist eine Klimatisierung erforderlich.

( WICHTIG

\ Beschadigung durch elektrostatische Entladung!

\¥/ Durch elektrostatische Entladung kénnen Bauteile beschadigt werden. Sor-
gen Sie fur Entladung, bevor Sie das Produkt bertihren, z. B. durch Berlh-
ren einer geerdeten, leitfahigen Flache oder durch Tragen eines geerdeten

Armbands.

Abmessungen in mm

()

«— 115,0 (4,53") ——»]

WD

<« 1014 (4,11") —» 22,5

(0,88%)
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Montage

6.3 Basisgerat und Erweiterungsmodule verbinden

Verbinden Sie das Basisgerat und das Erweiterungsmodul wie in den Bedienungsanleitun-
gen zu den Basisgeraten beschrieben.

» Stecken Sie den schwarz/gelben Abschlussstecker auf das Erweiterungsmodul.

» Montieren Sie das Erweiterungsmodul an die Position wie im PNOZmulti Configurator
konfiguriert.

Die Position der Erweiterungsmodule wird im PNOZmulti Configurator festgelegt. Die Er-
weiterungsmodule werden abhangig vom Typ links oder rechts vom Basisgerat ange-
schlossen.

Die Anzahl an Modulen und die Modultypen, die mit dem Basisgerat verbunden werden
kénnen, entnehmen Sie dem Dokument "PNOZmulti Systemausbau”.

ACHTUNG!
Bitte beachten Sie:

SchlieRen Sie die Erweiterungsmodule nur auf dem im Dokument "System-
ausbau" angegebenen Steckplatz an. Ansonsten kann dies zur Zerstérung
des Erweiterungsmoduls fiihren.

Bedienungsanleitung PNOZ m EF EtherCAT FSoE PILZ |18
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7 Inbetriebnahme

71 Allgemeine Hinweise zur Verdrahtung
Die Verdrahtung wird im Schaltplan des PNOZmulti Configurators festgelegt.

Es wird festgelegt, welche Ein- und Ausgange des Sicherheitssystems mit dem EtherCAT
kommunizieren.

Beachten Sie:
Angaben im Abschnitt "Technische Daten" unbedingt einhalten.

Leitungsmaterial aus Kupferdraht mit einer Temperaturbestandigkeit von 75 °C verwen-
den.

Das Netzteil muss den Vorschriften fiir Kleinspannungen mit sicherer Trennung (SELV/
PELV) entsprechen.

Die Klemme @ muss durch externe Mallinahmen mit Funktionserde verbunden werden,
wenn die Montageschiene nicht mit Funktionserde verbunden ist.

Beachten Sie beim AnschlieRen an EtherCAT:

Die folgenden Mindestanforderungen an die Verbindungskabel und Stecker missen er-
fullt werden:

— Verwenden Sie ausschlieRlich industrietaugliche Ethernet-Kabel und Stecker.

— Verwenden Sie ausschliel3lich doppelt abgeschirmtes Twisted Pair-Kabel und ge-
schirmte RJ45-Stecker (Industrie-Stecker).

— 100BaseTX-Kabel nach Ethernet-Standard (min. Kategorie 5)

Fir die Umsetzung der Kabelredundanz wird die Ringtopologie verwendet. Dazu missen
am EtherCAT-Master mindestens 2 Ethernet-Ports zur Verfligung stehen.

Storschutzmallinahmen:

Beachten Sie die Anforderungen fir den industriellen Einsatz von EtherCAT in den Instal-
lationsrichtlinen der Nutzerorganisation.

ACHTUNG!

Das Erweiterungsmodul nur im spannungslosen Zustand ziehen und ste-
cken.

7.2 Versorgungsspannung anschlieBen
Legen Sie die Versorgungsspannung an das Feldbusmodul:
Klemme 24 V: + 24 V DC
Klemme 0 V: 0 V
Sichern Sie die Versorgungsspannung wie folgt ab:
— Sicherungsautomat Charakteristik C - 6 A
oder

— Schmelzsicherung trage, 6 A

Bedienungsanleitung PNOZ m EF EtherCAT FSoE
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Inbetriebnahme

7.3 Schnittstellenbelegung
RJ45-Buchse PIN Standard
8-polig
1 TD+ (Transmit+)
Eﬁ;’ 2 TD- (Transmit-)
3 RD+ (Receive+)
8 1 4 n.c.
5 n.c.
6 RD- (Receive-)
7 n.c.
8 n.c.
n.c.: nicht angeschlossen
7.4 Geandertes Projekt in das Sicherheitssystem PNOZmulti

ubertragen

Sobald ein zusatzliches Erweiterungsmodul mit dem System verbunden wurde, muss das
Projekt im PNOZmulti Configurator geandert und wieder in das Basisgerat GUbertragen wer-
den. Gehen Sie vor, wie in der Bedienungsanleitung fiir das Basisgerat beschrieben.

WICHTIG

Bei der Inbetriebnahme und nach jeder Anderung des Anwenderprogramms
muss gepruft werden, ob die Sicherheitseinrichtungen korrekt funktionieren.

Bedienungsanleitung PNOZ m EF EtherCAT FSoE
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8 Betrieb

Beim Einschalten der Versorgungsspannung tbernimmt das PNOZmulti die Konfiguration
aus dem Wechseldatentréager.

Das Erweiterungsmodul PNOZ m EF EtherCAT FSoE wird automatisch konfiguriert und ge-
startet. Die LEDs "Run " "Fault", "EC RN" und "EC ER" zeigen den Status des PNOZ m EF
EtherCAT FSoE am EtherCAT an.

Nach einem Download des Projekts und Neustart des Basisgerats wird die EtherCAT/
FSoE-Konfiguration an das Modul tbertragen. Dabei werden alle EtherCAT-Verbindungen
kurzzeitig unterbrochen. Alle nachfolgenden EtherCAT-Gerate werden abgeschaltet. Die
beiden LEDs Link/Traffic gehen fur einige Sekunden aus.

8.1 LED-Anzeigen
Legende

3::( LED ein
« LED blinkt

LED blitzt

«1 LED blitzt 1x
LED blitzt 2
«2 itzt 2x

LED aus

_*_ Versorgungsspannung liegt an.
e Versorgungsspannung liegt nicht an.
_*_ ::(. _*_ Das Modul befindet sich im Anlauf.
.*_ «_ Mindestens eine FSoE-Verbindung befindet sich nicht im Zustand
"DATA".
_*_ _*_ Alle FSoE-Verbindungen befinden sich im Zustand "DATA".
.*_ P _*_ Externer Fehler. Kann im PNOZmulti Configurator im Fehlerstack

ausgelesen werden.

Bedienungsanleitung PNOZ m EF EtherCAT FSoE
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Betrieb

—*— —*— —*— Ein- Ausgangsfehler:

» Teilbetatigt
) Betriebsartenwahlschalter

» Rickfuhrkreissignal fehlt

* Interner Fehler des Moduls. Kontaktieren Sie Pilz

EtherCAT befindet sich im Status "OPERATIONAL".

x| %

EtherCAT befindet sich im Status "PRE-OPERATIONAL".

EtherCAT befindet sich im Status " SAFE-OPERATIONAL".

o | X A K

EtherCAT befindet sich im Status "INITIALISATION".

EtherCAT Applikationsfehler

Ungultige EtherCAT-Konfiguration

Watchdog-Timout

EIE IE 3

Lokaler Fehler in der EtherCAT-Verbindung

Busverbindung an X1 vorhanden.

Datenverkehr an X1 vorhanden.

2| ¥

® Keine Busverbindung an X1 vorhanden.

_*_ Busverbindung an X2 vorhanden.

o Datenverkehr an X2 vorhanden.

@ | Keine Busverbindung an X2 vorhanden.

WICHTIG

Fir die Fehler EC ER (EtherCAT Error) beachten Sie bitte zusatzlich die
EtherCAT Master Diagnose.
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9 Wartung und Priifung

Bei bestimmungsgemaflem Betrieb missen an dem Produkt keine Wartungsarbeiten vor-
genommen werden. Bitte schicken Sie ein fehlerhaftes Produkt an Pilz zuriick.

Bitte beachten Sie beim Geratetausch:

Die Konfiguration ist auf dem Basisgerat gespeichert. Beim Tauschen des Moduls PNOZ m
EF EtherCAT FSoE muss das Projekt im Basisgerat zurlickgesetzt werden oder neu vom
PNOZmulti Configurator auf das Basisgerat Ubertragen werden.
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10 Technische Daten

Bei Normenangaben ohne Datum gelten die 2023-02 gultigen Ausgabestande.

Allgemein

Zertifizierungen CE, EAC, TUV, UKCA, cULus Listed
Anwendungsbereich Failsafe

Geratecode des Moduls 00AOh

Elektrische Daten

Versorgungsspannung
fur Versorgung des Moduls
Spannung 24V
Art DC

Spannungstoleranz

Max. Dauerstrom, den das externe Netzteil liefern

muss
Leistung des externen Netzteils (DC)
Externe Geratesicherung F1

=20 %I+25 %

120 mA
3w

6 A, Leitungsschutzschalter 24 V DC, Charakteris-

tik B
Potenzialtrennung ja
Versorgungsspannung
far Versorgung des Moduls
intern liber Basisgerat
Spannung 3,3V
Art DC
Stromverbrauch 60 mA
Leistungsaufnahme 0,2W
Max. Verlustleistung des Moduls 35W
Statusanzeige LED
Feldbusschnittstelle
Feldbusschnittstelle EtherCAT, FSoE
Geratetyp Device
Ubertragungsraten 100 MBit/s
Anschluss 2 x RJ45
Galvanische Trennung ja

Umweltdaten

Umgebungstemperatur
nach Norm EN 60068-2-14
Temperaturbereich 0-60°C
Zwangskonvektion im Schaltschrank ab 55°C
Lagertemperatur
nach Norm EN 60068-2-1/-2
Temperaturbereich -25-70°C
Feuchtebeanspruchung
nach Norm EN 60068-2-30, EN 60068-2-78
Feuchtigkeit 93 % r. F. bei 40 °C

Bedienungsanleitung PNOZ m EF EtherCAT FSoE
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Umweltdaten

Betauung im Betrieb unzulassig
Max. Betriebshdhe tUber NN 2000 m
EMV EN 61131-2
Schwingungen
nach Norm EN 60068-2-6
Frequenz 5-150 Hz
Beschleunigung 19
Schockbeanspruchung
nach Norm EN 60068-2-27
Beschleunigung 159
Dauer 11 ms
Luft- und Kriechstrecken
nach Norm EN 61131-2
Uberspannungskategorie |
Verschmutzungsgrad 2
Schutzart
nach Norm EN 60529
Gehause IP20
Klemmenbereich IP20
Einbauraum (z. B. Schaltschrank) IP54

Potenzialtrennung

Potenzialtrennung zwischen

Feldbus und Modulspannung

Art der Potenzialtrennung

Funktionsisolierung

Bemessungsisolationsspannung

30V

BemessungsstoRspannung

500 V

Mechanische Daten

Einbaulage waagerecht auf Montageschiene
Normschiene
Hutschiene 35 x 15 EN/IEC 60715, 35 x 7,5 EN/IEC 60715
Durchzugsbreite 27 mm
Material
Unterseite PC
Front PC
Oberseite PC
Anschlussart Federkraftklemme, Schraubklemme
Befestigungsart steckbar
Leiterquerschnitt bei Schraubklemmen
1 Leiter flexibel 0,25 -2,5 mm?, 24 - 12 AWG

2 Leiter gleichen Querschnitts, flexibel ohne Ade-
rendhlse oder mit TWIN Aderendhilse 0,2-1,5mm? 24 - 16 AWG

Anzugsdrehmoment bei Schraubklemmen 0,5 Nm

Leiterquerschnitt bei Federkraftklemmen: flexibel mit/

ohne Aderendhilse 0,2 -2,5 mm? 24 - 12 AWG

Federkraftklemmen: Klemmstellen pro Anschluss 2
Abisolierlange bei Federkraftklemmen 9 mm
Bedienungsanleitung PNOZ m EF EtherCAT FSoE PILZ |25
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Mechanische Daten

Abmessungen
Hohe 101,4 mm
Breite 22,5 mm
Tiefe 115 mm

Gewicht 115¢g

10.1 Sicherheitstechnische Kenndaten

WICHTIG
\ Beachten Sie unbedingt die sicherheitstechnischen Kenndaten, um den er-
\¥, forderlichen Sicherheitslevel fur lnre Maschine/Anlage zu erreichen.

Betriebsart EN ISO EN ISO EN IEC EN IEC EN/IEC EN/IEC EN ISO

13849-1: 13849-1: 62061 62061 61511 61511 13849-1:

2015 2015 SIL CL/max. 61508 61508 61508 2015

PL Kategorie SIL PFH [1/h] SIL PFD Ty [Jahr]
2-kanalig PLe Cat. 4 SIL 3 1,56E-09 SIL 3 5,67E-05 20

Erlauterungen zu den sicherheitstechnischen Kenndaten:

» Ty ist die maximale Gebrauchsdauer (mission time) nach EN ISO 13849-1. Der Wert gilt
auch als Intervall der Wiederholungsprifungen nach EN/IEC 61508-6 und EN/IEC 61511
und als Intervall fir den Proof-Test und die Gebrauchsdauer nach EN IEC 62061.

Alle in einer Sicherheitsfunktion verwendeten Einheiten missen bei der Berechnung der Si-
cherheitskennwerte bertcksichtigt werden.

INFO

Die SIL-/PL-Werte einer Sicherheitsfunktion sind nicht identisch mit den
SIL-PL-Werten der verwendeten Produkte und kbnnen von diesen abwei-
chen.
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11 Bestelldaten

11.1 Produkt

PNOZ m EF EtherCAT Konfigurierbare sichere Kleinsteuerungen PNOZmulti 2, 772123
FSoE FSoE-Master

11.2 Zubehor

Abschlussstecker, Steckbriicke

PNOZ mm0.xp connector | Steckbriicke gelb/schwarz zur Verbindung der Module, 10 | 779260
left Stlck

Anschlussklemmen, Steckverbinder

Spring terminals Federkraftklemmen, 1 Stuck 783542
PNOZ mmcxp 1 pc.

Spring terminals Federkraftklemmen, 10 Stlick 783543
PNOZ mmcxp 10 pcs.

Screw terminals Schraubklemmen, 1 Stiick 793542
PNOZ mmcxp 1 pc.

Screw terminals Schraubklemmen, 10 Stick 793543
PNOZ mmcxp 10 pcs.
RJ45 Connector RJ45-Steckverbinder, gerade, IP20, 8-polig, Cat6a, IDC- | 380401

Anschluss, AWG 22, Kabeldurchmesser: 5,5 - 8,5 mm
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12 EG-Konformitatserklarung
Diese(s) Produkt(e) erfillen die Anforderungen der Richtlinie 2006/42/EG Uber Maschinen
des europaischen Parlaments und des Rates. Die vollstandige EG-Konformitatserklarung

finden Sie im Internet unter www.pilz.com/downloads.
Bevollmachtigter: Pilz GmbH & Co. KG, Felix-Wankel-Str. 2, 73760 Ostfildern, Deutschland
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13

UKCA-Declaration of Conformity
This product(s) complies with following UK legislation: Supply of Machinery (Safety) Regu-
lation 2008.

The complete UKCA Declaration of Conformity is available on the Internet at www.pilz.com/
downloads.

Representative: Pilz Automation Technology, Pilz House, Little Colliers Field,
Corby, Northamptonshire, NN18 8TJ United Kingdom, eMail: mail@pilz.co.uk
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Support

Technische Unterstltzung von Pilz erhalten Sie rund um die Uhr.

Amerika

Brasilien

+55 11 97569-2804
Kanada

+1 888 315 7459

Mexiko

+52 55 5572 1300

USA (toll-free)

+1 877-PILZUSA (745-9872)

Asien

China

+86 400-088-3566
Japan

+81 45 471-2281
Sudkorea

+82 31 778 3300

Pilz entwickelt umweltfreundliche Produkte unter Verwendung

Australien und Ozeanien
Australien

+61 3 95600621
Neuseeland

+64 9 6345350

Europa

Belgien, Luxemburg
+32 9 3217570
Deutschland

+49 711 3409-444
Frankreich

+33 3 88104003
GroBbritannien
+44 1536 462203
Irland

+353 21 4804983
Italien, Malta

+39 0362 1826711

Okologischer Werkstoffe und energiesparender Techniken.

In Okologisch gestalteten Geb&uden wird umweltbewusst

und energiesparend produziert und gearbeitet. So bietet Pilz

Ihnen Nachhaltigkeit mit der Sicherheit, energieeffiziente

Produkte und umweltfreundliche Losungen zu erhalten.

BLUGCOMPETENCE

Alliance Member

Partner of the Engineering Industry
Sustainability Initiative

‘ German Standards 'l |
- S

" ranpor = !

\ THE GENTURY/’
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S0 5001204

REG. NR. 2462

REG. NR. 2462

'S0 5000

REG. NR. 2462

(o

Niederlande

+31 347 320477
Osterreich

+43 1 7986263-444
Schweiz

+41 62 88979-32
Skandinavien
+45 74436332
Spanien

+34 938497433
Tarkiye

+90 216 5775552

Unsere internationale

Hotline erreichen Sie unter:

+49 711 3409-222
support@pilz.com

Wir sind international vertreten. Nahere Informationen entnehmen Sie bitte unserer Homepage
www.pilz.com oder nehmen Sie Kontakt mit unserem Stammhaus auf.

Stammhaus: Pilz GmbH & Co. KG, Felix-Wankel-StraBe 2, 73760 Ostfildern, Deutschland
Telefon: +49 711 3409-0, E-Mail: info@pilz.de, Internet: www.pilz.com
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