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Einflhrung

1 Einfuhrung

1.1 Gultigkeit der Dokumentation
Die Dokumentation ist gultig fur das Produkt PNOZ m B0.1 ab Version 3.3 .

Diese Bedienungsanleitung erlautert die Funktionsweise und den Betrieb, beschreibt die
Montage und gibt Hinweise zum Anschluss des Produkts.

1.2 Nutzung der Dokumentation

Dieses Dokument dient der Instruktion. Installieren und nehmen Sie das Produkt nur dann
in Betrieb, wenn Sie dieses Dokument gelesen und verstanden haben. Bewahren Sie das
Dokument fur die kinftige Verwendung auf.

1.3 Zeichenerklarung

Besonders wichtige Informationen sind wie folgt gekennzeichnet:

GEFAHR!

Beachten Sie diesen Hinweis unbedingt! Er warnt Sie vor unmittelbar dro-
henden Gefahren, die schwerste Kérperverletzungen und Tod verursachen
kénnen, und weist auf entsprechende Vorsichtsmalinahmen hin.

WARNUNG!

Beachten Sie diesen Hinweis unbedingt! Er warnt Sie vor gefahrlichen Si-
tuationen, die schwerste Korperverletzungen und Tod verursachen kénnen,
und weist auf entsprechende VorsichtsmalRnahmen hin.

ACHTUNG!

weist auf eine Gefahrenquelle hin, die leichte oder geringfugige Verletzun-
gen sowie Sachschaden zur Folge haben kann, und informiert tiber entspre-
chende VorsichtsmaRnahmen.

WICHTIG

beschreibt Situationen, durch die das Produkt oder Gerate in dessen Umge-
bung beschadigt werden kénnen, und gibt entsprechende Vorsichtsmal}-
nahmen an. Der Hinweis kennzeichnet aulRerdem besonders wichtige Text-
stellen.

Bedienungsanleitung PNOZ m BO0.1
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Einflhrung

® INFO
I liefert Anwendungstipps und informiert Gber Besonderheiten.
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Ubersicht

2 Ubersicht
2.1 Lieferumfang

» Basisgerat PNOZ m BO0.1
» 2 Abschlussstecker

2.2 Produktmerkmale
Verwendung des Produkts PNOZ m B0.1:
Basisgerat des konfigurierbaren Steuerungssystems PNOZmulti 2
Das Produkt hat die folgenden Merkmale:
» konfigurierbar im PNOZmulti Configurator
» Halbleiterausgange:

4 Sicherheitsausgange
je nach Anwendung bis PL e nach EN ISO 13849-1 und bis SIL 3 nach EN IEC 62061

» 12 sichere Eingange fiir den Anschluss von z. B.:
— Not-Halt-Taster
— Zweihandtaster
— Schutztlirgrenztaster
— Starttaster
— Lichtschranken
— Scanner
— Zustimmschalter
— PSEN
— Betriebsartenwahlschalter
» 8 konfigurierbare Ein-/Ausgange
konfigurierbar als:
— sichere Eingange (Anschlussmoglichkeiten siehe oben)
oder
— Hilfsausgange
» 4 konfigurierbare Ausgange
konfigurierbar als:
— Hilfsausgange
oder
— Testtaktausgange
> LED-Anzeige fur:
— Fehlermeldungen
— Diagnose
— Versorgungsspannung

— Fehler an den Ausgéngen

Bedienungsanleitung PNOZ m BO.1 PILZ |7
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Ubersicht

— Fehler an den Eingéngen
» Display mit Hintergrundbeleuchtung fur:

— Fehlermeldungen

— Zustand der Versorgungsspannung

— Zustand der Ein- und Ausgéange

— Statusinformationen

— Gerateinformationen
> Querschlusstberwachung durch Taktausgénge an den Eingdngen
» Querschlusstiberwachung zwischen den Sicherheitsausgangen

) steckbare Anschlussklemmen:
wahlweise Federkraftklemme oder Schraubklemme als Zubehor erhaltlich (siehe Bestell-
daten)

» Drehknopf fir Menisteuerung

> Gerate-Security

» Erweiterungsmodule anschlieRbar

(anschliel®bare Typen und Anzahl enthehmen Sie dem Dokument "PNOZmulti System-
ausbau")

2.3 Chipkarte
Zur Ubertragung von Projektdaten kann optional eine Chipkarte verwendet werden.
Es stehen Chipkarten mit 8 kByte und 32 kByte Speicher zur Verfligung. Fir umfangreiche
Projekte empfehlen wir die Chipkarte mit 32 kByte Speicher (siehe Technischer Katalog:
Kapitel Zubehor).
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Ubersicht
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Legende
X1: Eingange 18 ... 115
X2: konfigurierbare Testtakt-/Hilfsausgange TOM20 ... T3M23
Halbleiterausgange OO0 ... O3
X3: konfigurierbare Ein-/Ausgange IM0 — IM3
Eingange 14 ... 17
X4: konfigurierbare Ein-/Ausgange IM16 — IM19
Versorgungsanschlisse
LEDs: POWER
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FAULT
| FAULT
O FAULT
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Sicherheit

3.1

Sicherheit

BestimmungsgemaRe Verwendung

Das konfigurierbare System PNOZmulti 2 dient dem sicherheitsgerichteten Unterbrechen
von Sicherheitsstromkreisen und ist bestimmt fiir den Einsatz in:

» Not-Halt-Einrichtungen

» Sicherheitsstromkreisen nach VDE 0113 Teil 1 und EN 60204-1

ACHTUNG!

Ein- und Ausgange fur Standardfunktionen dirfen nicht fur sicherheitsge-
richtete Anwendungen verwendet werden.

Aufzugsrichtlinie

Das Produkt PNOZ m B0.1 kann gemaf Aufzugsrichtlinie 2014/33/EU als PESSRAL (Pro-
grammable Electronic System in Safety-Related Applications for Lifts) eingesetzt werden.
Es erfllt die Anforderungen nach EN 81-1/2, EN 81-20, EN81-22, EN 81-50 flirr Personen-
und Lastenaufziige sowie die Anforderungen nach EN 115-1 fur Fahrtreppen und Fahrstei-
ge.

Bauen Sie die Sicherheitssteuerung in eine geschiitzte Umgebung ein, die mindestens den
Anforderungen von Verschmutzungsgrad 2 entspricht.

Beispiel: geschutzter Innenraum oder Schaltschrank mit Schutzart IP54 und entsprechen-
der Klimatisierung.

Einsatz in Feuerungsanlagen

Das Produkt PNOZ m B0.1 kann in Feuerungsanlagen gemaf EN 298 verwendet werden.
Bitte beachten Sie:

> Zum Schutz vor kurzzeitigen Netzausfallen (EN 61000-4-11) muss das fur das System
verwendete AC versorgte Netzteil eine sekundare Pufferung fir 20 ms erfiillen.

» Bei Einsatz des Systems in Gleichstromnetzen ist auf einen ausreichenden Uberspan-
nungsschutz zu achten.
Setzen Sie externe Schutzelemente zur Uberspannungsbegrenzung ein, die mindestens
folgende Eigenschaften erfillen:
Installation Klasse 4 / Prufscharfegrad 4 nach EN 61000-4-5 (4kV 1,2/50 ps)

Herstelljahr

Das Herstelljahr ist auf dem Produkt nach der Bezeichnung YOM (Year of Manufacturing)
angegeben.

Nicht bestimmungsgemiaRe Verwendung
Als nicht bestimmungsgemal gilt insbesondere:
) jegliche bauliche, technische oder elektrische Veranderung des Produkts,

) ein Einsatz des Produkts auerhalb der Bereiche, die in dieser Bedienungsanleitung be-
schrieben sind,

Bedienungsanleitung PNOZ m BO0.1
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Sicherheit

» ein von den technischen Daten (siehe Technische Daten [@ 44]) abweichender Ein-
satz des Produkts.

WICHTIG
EMV-gerechte elektrische Installation

Das Produkt ist fur die Anwendung in der Industrieumgebung bestimmt. Das
Produkt kann bei Installation in anderen Umgebungen Funkstérungen verur-
sachen. Ergreifen Sie bei der Installation in anderen Umgebungen MalRnah-
men, um die fur den jeweiligen Installationsort gultigen Normen und Richtli-
nien bezulglich Funkstérungen einzuhalten.

311 Fremdhersteller-Lizenzinformationen
Dieses Produkt enthalt Open Source-Software verschiedener Lizenzen.

Nahere Informationen erhalten Sie im Dokument "Third-party manufacturer license informa-
tion PNOZ m B0.1" (Dokumentennummer 1006219) unter www.pilz.com.

3.2 Mitgeltende Dokumente

Dieses Dokument enthalt nur einen Teil der Informationen, die fiir den Einsatz des Gerats
notwendig sind. Fur das Verstandnis und den korrekten Einsatz des Produkts mussen Sie
weitere Dokumente lesen.

Lesen Sie bitte folgende Dokumente:

> "PNOZmulti Sicherheitshandbuch”

> "PNOZmulti Installationsrichtlinien”

» In der Online-Hilfe zum PNOZmulti Configurator, im Dokument "PNOZmulti Kommunikati-
onsschnittstellen" und im Dokument "PNOZmulti Spezielle Applikationen" sind die erwei-
terten Funktionen des Gerats beschrieben. Verwenden Sie diese Funktionen nur, wenn
Sie diese Dokumentationen gelesen und verstanden haben.

» Die anschlieRbaren Module und die Reaktionszeiten des Systems entnehmen Sie dem
Dokument "PNOZmulti Systemausbau".

3.3 Systemvoraussetzungen

Lesen Sie bitte im Dokument "Produktédnderungen" im Kapitel "Versionsubersicht", welche
Versionen des PNOZmulti Configurators fur dieses Produkt eingesetzt werden kénnen.

3.4 Sicherheitsvorschriften

3.41 Sicherheitsbetrachtung
Vor dem Einsatz eines Gerats ist eine Risikobeurteilung nach der Maschinenrichtlinie not-
wendig.

Bedienungsanleitung PNOZ m BO0.1 PILZ |11
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Sicherheit

3.4.2

3.4.3

3.4.4

3.4.5

Das Produkt erfillt als Einzelkomponente die Anforderungen an die funktionale Sicherheit
nach EN ISO 13849 und EN IEC 62061. Dies garantiert jedoch nicht die funktionale Sicher-
heit der gesamten Maschine/Anlage. Um den jeweiligen Sicherheitslevel der erforderlichen
Sicherheitsfunktionen der gesamten Maschine/Anlage zu erreichen, ist fir jede Sicherheits-
funktion eine getrennte Betrachtung erforderlich.

Qualifikation des Personals

Aufstellung, Montage, Programmierung, Inbetriebsetzung, Betrieb, AuRerbetriebsetzung
und Wartung der Produkte durfen nur von hierzu befahigten Personen vorgenommen wer-
den.

Eine befahigte Person ist eine qualifizierte und sachkundige Person, die durch ihre Berufs-
ausbildung, ihre Berufserfahrung und ihre zeitnahe berufliche Tatigkeit Uber die erforderli-
chen Fachkenntnisse verfigt. Um Produkte, Gerate, Systeme, Maschinen und Anlagen
prufen, beurteilen und handhaben zu kdnnen, muss diese Person Kenntnisse tUber den
Stand der Technik und die zutreffenden nationalen, europaischen und internationalen Ge-
setze, Richtlinien und Normen haben.

Der Betreiber ist auRerdem verpflichtet, nur Personen einzusetzen, die

» mit den grundlegenden Vorschriften zur Arbeitssicherheit und Unfallverhitung vertraut
sind,

» den Abschnitt Sicherheit in dieser Beschreibung gelesen und verstanden haben und

» mit den fur die spezielle Anwendung geltenden Grund- und Fachnormen vertraut sind.

Gewahrleistung und Haftung

Gewahrleistungs- und Haftungsanspriiche gehen verloren, wenn

» das Produkt nicht bestimmungsgemaf verwendet wurde,

» die Schaden auf Nichtbeachtung der Bedienungsanleitung zurtickzufiihren sind,
» das Betreiberpersonal nicht ordnungsgemaf ausgebildet ist,

» oder Veranderungen irgendeiner Art vorgenommen wurden (z. B. Austauschen von Bau-
teilen auf den Leiterplatten, Lotarbeiten usw).

Entsorgung

» Beachten Sie bei sicherheitsgerichteten Anwendungen die Gebrauchsdauer T, in den si-
cherheitstechnischen Kenndaten.

> Beachten Sie bei der AuRerbetriebsetzung die lokalen Gesetze zur Entsorgung von elek-
tronischen Geraten (z. B. Elektro- und Elektronikgerategesetz).

Zu lhrer Sicherheit

Das Gerét erfilllt alle notwendigen Bedingungen fiir einen sicheren Betrieb. Beachten Sie
jedoch nachfolgend aufgeflihrte Sicherheitsbestimmungen:

» Diese Betriebsanleitung beschreibt lediglich die Grundfunktionen des Gerats. Die erwei-
terten Funktionen sind in der Online-Hilfe zum PNOZmulti Configurator, im Dokument
"PNOZmulti Kommunikationsschnittstellen" und "PNOZmulti Spezielle Applikationen" be-
schrieben. Verwenden Sie diese Funktionen nur, wenn Sie diese Dokumentationen gele-
sen und verstanden haben.

Bedienungsanleitung PNOZ m BO0.1
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Sicherheit

» Beachten Sie die "PNOZmulti Installationsrichtlinien".
» Beachten Sie unbedingt das "PNOZmulti Sicherheitshandbuch".
» Sorgen Sie bei allen induktiven Verbrauchern fir eine ausreichende Schutzbeschaltung.

» Offnen Sie nicht das Gehause und nehmen Sie auch keine eigenmachtigen Umbauten
Vor.

» Schalten Sie bei Wartungsarbeiten (z. B. beim Austausch von Schiitzen) unbedingt die
Versorgungsspannung ab.

Bedienungsanleitung PNOZ m BO.1 PILZ |13
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Security

Security

Der Begriff "Security" bezeichnet die Informationssicherheit in Anlagen, Systemen, Maschi-
nen und Netzwerken. Dies umfasst sowohl den Schutz gegen Angriffe von auRen (Remote-
Zugriff) als auch den Schutz vor Angriffen durch Innentater. Hierbei kommen MalRnahmen
zum Einsatz, die die Integritat und Vertraulichkeit sensibler Daten schiitzen und die Verflg-
barkeit der Maschine/Anlage sicherstellen. Unter den Begriff "Security" fallen somit alle
MaRnahmen, die die Integritat, Verfligbarkeit, Vertraulichkeit und Authentizitat von Daten
betreffen (siehe auch Normenreihe IEC 62443).

Planung und Realisierung

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern,
ist ein ganzheitliches Industrial Security-Konzept erforderlich, das dem aktuellen Stand der
Technik entspricht und kontinuierlich weiterentwickelt wird.

Fir alle zu schitzenden Anlagen, Systeme, Maschinen und Netzwerke ist eine individuelle
Betrachtung erforderlich. Bei der Betrachtung miissen sowohl organisatorische als auch
technische MaRnahmen berucksichtigt werden. Lassen Sie sich gegebenenfalls durch den
Pilz Customer Support beraten.

Die Planung und Realisierung sollte nach einem definierten Security-Prozess erfolgen. Be-
ricksichtigen Sie beispielsweise folgendes in lhrem Security-Prozess:

» Beachten Sie die regulatorischen Vorgaben und Anforderungen aus den lokal gultigen Si-
cherheits- und Anwendungsnormen bezliglich des Schutzes vor Manipulationen.

» Fuhren Sie eine Risikoanalyse durch (z. B. gemal IEC 62443-3-2) und planen Sie an-
schlieRend die daraus resultierenden Security-MaRnahmen sorgfaltig.

» Begegnen Sie den Security-Risiken mdglichst mit einem mehrschichtigen Konzept (z. B.
Defense-in-Depth-Konzept).

» Benennen Sie die erforderlichen Security-MaRnahmen und dokumentieren Sie diese.
» Uberpriifen Sie die Security-MaRnahmen nach der Implementierung.

» Flhren Sie nach jeder Anderung eine erneute Risikoanalyse durch und passen Sie bei
Bedarf die Security-Malinahmen an.

» Ein regelmaliiges, beispielsweise jahrliches Review der Security-MalRnahmen ist ratsam.

Defense-in-Depth-Konzept

Gemal IEC 62443-4-1 handelt es sich beim Defense-in-Depth-Konzept um einen Ansatz,
bei dem mehrschichtige unabhangige Security-Methoden zum Einsatz kommen.

Das Defense-in-Depth-Konzept beruht auf folgenden Grundgedanken:

» Jede Schutzmalnahme kann tUberwunden werden und wird wahrscheinlich auch Uber-
wunden.

» In einem mehrschichtigen Aufbau (z. B. Schalenmodell) werden mehrere, untereinander
abgestimmte und koordinierte Malnahmen umgesetzt.

» Durch unabhangige Verteidigungsmechanismen in jeder Schicht kann das erfolgreiche
Ausnutzen einer Schwachstelle in einer Schicht durch eine MaRnahme in einer anderen
Schicht unterbunden oder erschwert werden.

» Generell wird beim Defense-in-Depth-Konzept ein Angriff dadurch erschwert, dass der
Angreifer unterschiedliche und unabhangige Verteidigungsmechanismen nacheinander
umgehen muss.

Bedienungsanleitung PNOZ m BO.1 PILZ |14
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Security

Die Normenreihe IEC 62443 unterscheidet folgende drei Verantwortungsbereiche:
> Hersteller

) Systemintegrator

) Betreiber

Betreiber

- Perimeter-Sicherheit
- Netzwerksicherheit (Betrieb)

Betreiber

- Security-Prozesse

- Security-Richtlinien

- Physischer Zugangsschutz

5g g - Authorisierung von Personal

- Betrieb, Wartung, Abbau

'|§

Produkte von Pilz Systemintegrator

- Risikoanalyse

- Security im Anlagen-Design
- Netzwerksicherheit (Anlage)
- Inbetriebsetzung

Hersteller

Systemintegritat durch:

- implementierte Security-
Mafnahmen in den Produkten

- Festlegung erforderlicher
Security-MaRRnahmen fiir die
Produkte

Abb.: Rollen und Verantwortlichkeiten im Defense-in-Depth-Schalenmodell

Security Incident Management

Sollte eine Security-Schwachstelle im Produkt vorhanden sein, wird diese in einem Securi-
ty-Advisory verodffentlicht. Sie finden die Security Advisories unter www.pilz.com/security.
Dort kénnen Sie auch Security-Probleme melden.

Implementierte und erforderliche Security-MaBnahmen

Im Folgenden werden implementierte und erforderliche Security-MaRnahmen beschrieben.
Um die Gerate und Systemlésungen von Pilz und die mit den Pilz-Tools erstellten Daten/
Projekte gegen Cyber-Bedrohungen zu sichern, ist es erforderlich, die implementierten Se-
curity-Malinahmen zu nutzen und die erforderlichen Security-Maflnahmen umzusetzen.

Bedienungsanleitung PNOZ m B0.1
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4.1 Implementierte Security-MaRhahmen

Ein Anwender muss sich zur Ausfiuhrung relevanter Operationen im PNOZmulti Configu-
rator gegentiber dem Gerat mit Anwendernamen und Kennwort authentifizieren.

Im PNOZmulti Configurator kénnen mehrere Anwender mit unterschiedlichen Berechti-
gungen angelegt und konfiguriert werden.
Die Anwenderdaten werden auf das Gerat Ubertragen und dort gespeichert.

Bestimmte Aktionen im Gerate-Display kénnen durch einen Kennwortschutz vor unbefug-
tem Zugriff geschitzt werden.

Im PNOZmulti Configurator kann eine Kennwortrichtlinie konfiguriert werden. Es konnen
Kriterien festgelegt werden, die bei der Vergabe eines neuen Kennworts mindestens ein-
gehalten werden missen. Die Kennwortrichtlinie sollte mit derjenigen der IT-Infrastruktur
Ubereinstimmen.
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4.2

Erforderliche Security-MafBRnahmen

Das Produkt ist nicht geschutzt vor physischer Manipulation bzw. vor Auslesen von Spei-
cherinhalten bei physischem Zugriff. Stellen Sie durch geeignete Malnahmen sicher,
dass kein physischer Zugriff durch unbefugte Personen erfolgen kann. Verwenden Sie
zusatzlich Sicherheitssiegel, um Manipulationen am Produkt oder den Schnittstellen er-
kennen zu kénnen. Als minimale MalRnahme wird der Einbau in einem verschlielRbaren
Schaltschrank empfohlen.

Das Produkt kann durch das Erweiterungsmodul PNOZ m ES ETH in ein Maschinennetz-
werk eingebunden werden. Schiitzen Sie das Produkt vor unbefugtem Datenaustausch
Uber das Netzwerk, indem Sie eine Firewall verwenden oder andere geeignete Mallnah-
men vorsehen. Erlauben Sie ausschlieRlich den Datenaustausch, der fiir die Anwendung
erforderlich ist. Jeglicher Datenaustausch, der fur die Anwendung nicht erforderlich ist,
muss durch die Firewall verhindert werden.

Prifen Sie regelmafig das Protokoll des Produkts auf unberechtigte Programmanderun-
gen.

Modbus/TCP hat keine Security-Mechanismen. Verwenden Sie eine Firewall, um das
Produkt vor unberechtigten Zugriffen zu schitzen.

Firmen-Firewall Maschinen-Firewall

[ Firmennetz () ( Maschinennetz )
Produkt
S *
Konfigurationsrechner PNOZ m ES ETH

Abb.: Beispiel Netzwerktopologie

Beachten Sie die Netzwerkdaten fir die Risikoanalyse und die Security-MaRnahmen.
Schitzen Sie die Konfigurations- und Protokolldaten vor unbefugten Anderungen.
Léschen oder zerstoren Sie die Chipkarte, bevor Sie das Produkt entsorgen.

Bedienungsanleitung PNOZ m BO0.1
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Funktionsbeschreibung

5.1 Integrierte Schutzmechanismen
Das Schaltgerat erfullt folgende Sicherheitsanforderungen:
» Die Schaltung ist redundant mit Selbstiiberwachung aufgebaut.
» Die Sicherheitseinrichtung bleibt auch bei Ausfall eines Bauteils wirksam.
» Die Sicherheitsausgange werden durch einen Abschalttest periodisch gepruft.
Bitte beachten Sie dass der Abschalttest nicht durchgefiihrt wird, wenn der Ausgang als
Ausgang mit reduzierter Fehlererkennung konfiguriert wird (siehe Online-Hilfe zum
PNOZmulti Configurator).
5.2 Funktionen
Die Funktionsweise der Ein- und Ausgange des Steuerungssystems hangt von der mit dem
PNOZmulti Configurator erstellten Sicherheitsschaltung ab. Die Sicherheitsschaltung wird
mittels Chipkarte in das Basisgerat tbertragen. Das Basisgerat hat 2 Micro-Controller, die
sich gegenseitig tiberwachen. Sie werten die Eingangskreise des Basisgerats und der Er-
weiterungsmodule aus und schalten abhangig davon die Ausgange des Basisgerats und
der Erweiterungsmodule.
Die LEDs an Basisgerat und Erweiterungsmodulen zeigen den Status des konfigurierbaren
Steuerungssystems PNOZmulti an.
In der Online-Hilfe des PNOZmulti Configurators finden Sie Beschreibungen Uber die Be-
triebsarten und alle Funktionen des Steuerungssystems sowie Anschlussbeispiele.
5.3 Reaktionszeit des Systems
Die Berechnung der maximalen Reaktionszeit vom Abschalten eines Eingangs bis zum Ab-
schalten eines verknlpften Ausgangs im System ist in dem Dokument "PNOZmulti System-
ausbau" beschrieben.
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54 Blockschaltbild
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5.5 Diagnose
Die Status- und Fehlermeldungen, die die LEDs anzeigen, werden in einem Fehler-Stack
gespeichert. Dieser Fehler-Stack kann auf dem Gerate-Display angezeigt oder vom
PNOZmulti Configurator Gber die USB-Schnittstelle ausgelesen werden.
5.6 Querschlusserkennung
Zur Querschlusserkennung zwischen den Eingangen stehen 4 Testtaktausgange zur Verfu-
gung (TO ... T3).
Wenn sich das System im Stopp-Zustand befindet, kdnnen die Taktausgange tber das Me-
nd auf dem Display manuell geschaltet werden.
Diese Funktion kann verwendet werden um
» Eingdnge mit dem Taktsignal vom Basisgerat in Betrieb zu nehmen
oder
» Die Fehlerquelle bei Taktfehlern zu lokalisieren.
Zum manuellen Schalten der Testtaktausgange siehe Kapitel Schalten der
Testtaktausgange [ 40].
5.7 Gerate-Security
Anwenderverwaltung
Das Basisgerat PNOZ m B0.1 kann durch eine Anwenderverwaltung vor unbefugtem Zu-
griff geschitzt werden.
Um Uber den PNOZmulti Configurator auf das Gerat zugreifen zu kdnnen oder bestimmte
Aktionen durchfuhren zu kdnnen, muss sich ein Anwender mit seinen Anmeldedaten au-
thentifizieren.
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Dazu kann in der Anwenderverwaltung des PNOZmulti Configurators fur jeden Anwender
ein Anwenderkonto angelegt werden.

Es gibt Anwendergruppen, die vordefinierte Berechtigungen besitzen.
Jedem Anwenderkonto wird eine Anwendergruppe zugewiesen.
Jedes Anwenderkonto erhalt einen eindeutigen Anwendernamen und ein Kennwort.

Wenn Sie sich zum ersten Mal an einem neuen Gerat anmelden oder nachdem ein Werks-
Reset durchgefuhrt wurde, melden Sie sich als Administrator mit den werksseitigen Default-
Anmeldedaten an:

Anmeldename admin
Kennwort pilz

Sie besitzen als Administrator alle Berechtigungen. Andern Sie das Default-Kennwort direkt
nach der ersten Anmeldung.

Im PNOZmulti Configurator kann eine Kennwortrichtlinie erstellt werden. Es kénnen Kriteri-
en festgelegt werden, die bei der Vergabe eines neuen Kennworts mindestens eingehalten
werden mussen.

Die Anwenderverwaltung wird im PNOZmulti Configurator konfiguriert und auf das Gerat
Ubertragen.

Detaillierte Informationen zur Anwenderverwaltung und zur Konfiguration der Anwenderver-
waltung finden Sie in der Online-Hilfe zum PNOZmulti Configurator.

Kennwort fir Gerate-Display
Fir das Basisgerat PNOZ m B0.1 kann im PNOZmulti Configurator ein Kennwortschutz fur
den Zugriff auf Aktionen im Gerate-Display konfiguriert werden.

Bestimmte Aktionen kdnnen dann nur ausgefiihrt werden, wenn sich ein Anwender im Dis-
play-Meni des Gerats mit dem passenden Kennwort authentifiziert (sieche auch Menl User

login [E2) 37)).

WICHTIG

Bitte beachten Sie, dass die Anwenderverwaltung und der Kennwortschutz
fur das Gerate-Display nach dem Tausch eines Gerats neu konfiguriert wer-
den muss.
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6 Montage
6.1 Montage im Schaltschrank
» Montieren Sie das Gerét in einen Schaltschrank mit einer Schutzart von mindestens
IP54.

» Montieren Sie das System senkrecht auf eine waagrecht montierte Montageschiene. Die
Liftungsschlitze missen nach oben und unten zeigen. Andere Einbaulagen kdnnen zur
Zerstorung des Sicherheitssystems fiihren.

» Befestigen Sie das Gerat mithilfe der Rastschieber auf der Riickseite auf einer Monta-
geschiene.

» In Umgebungen, in denen starke Schwingungen auftreten, sollte das Gerat durch ein Hal-
teelement (z. B. Endhalter oder Endwinkel) gesichert werden.

» Vor dem Abheben von der Montageschiene Rastschieber 6ffnen.

» Um die EMV-Anforderungen einzuhalten, muss die Montageschiene mit dem Schalt-
schrankgehause niederohmig verbunden sein.

WICHTIG

Beschadigung durch elektrostatische Entladung!

Durch elektrostatische Entladung kénnen Bauteile beschadigt werden. Sor-
gen Sie fur Entladung, bevor Sie das Produkt berthren, z. B. durch Berlh-

ren einer geerdeten, leitfahigen Flache oder durch Tragen eines geerdeten
Armbands.

6.1.1 Montageabstande

Bei der Montage im Schaltschrank muss nach oben und unten sowie zu anderen warmeer-
zeugenden Geraten ein Abstand gehalten werden (siehe Abbildung). Die Werte flr die
Montageabstande sind Mindestangaben.

Die Umgebungstemperatur im Schaltschrank darf nicht hdher sein, als in den technischen
Daten angegeben ist. Gegebenenfalls ist eine Klimatisierung erforderlich.
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Montageabstande:

30 mm
(1.181")

20 mm ‘20 mm
(0.787") ! (0.787")

warmeerzeugendes Gerat
warmeerzeugendes Geréat

[
<

INFO

Bitte beachten Sie, dass die Chipkarte bei dem angegebenen Mindestab-
stand nach oben nur schwer getauscht werden kann. Sollte ein grof3erer
Abstand nicht mdglich sein, nehmen Sie das Gerat zum Tausch der Chip-
karte von der Montageschiene.
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6.2 Abmessungen in mm
*mit Federkraftklemmen
f——
J ==
«———— 98 (3.86") ———>
<«—— *100(3,94") — «(1f‘75’7..)»
6.3 Basisgerat ohne Erweiterungsmodul montieren
Stellen Sie sicher, dass die Abschlussstecker oben links und rechts am Gerat gesteckt
sind.
v v
|- N
]
PLZ ]
\ J
i = )
—
6.4 Basisgerat und Erweiterungsmodule verbinden

Die Position der Erweiterungsmodule wird im PNOZmulti Configurator festgelegt. Die Er-
weiterungsmodule werden abhangig vom Typ links oder rechts vom Basisgerat ange-
schlossen.

Die Anzahl an Modulen und die Modultypen, die mit dem Basisgerat verbunden werden
kénnen, entnehmen Sie dem Dokument "PNOZmulti Systemausbau".
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ACHTUNG!
Bitte beachten Sie:
Schliel3en Sie die Erweiterungsmodule nur auf dem im Dokument "System-

ausbau" angegebenen Steckplatz an. Ansonsten kann dies zur Zerstérung
des Erweiterungsmoduls fiihren.

Die Module werden mit Steckbriicken verbunden.
Entfernen Sie den Abschlussstecker seitlich am Basisgerat und am Erweiterungsmodul.

Montieren Sie das Basisgerat und die Erweiterungsmodule auf der Montageschiene in
der im PNOZmulti Configurator konfigurierten Reihenfolge und verbinden Sie die Gerate
mit der mitgelieferten Steckbricke.

Stecken Sie die Abschlussstecker auf die Schnittstellen am Basisgerat und am Erweite-
rungsgerat, die nicht verbunden sind.

Abschlussstecker Steckbriicke Abschlussstecker

/NN

| —

i P']z H

[ﬁ”
f%n

ACHTUNG!

Basisgerat und Erweiterungsmodule nur im spannungslosen Zustand ste-
cken.
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7 Inbetriebnahme

71 Allgemeine Hinweise zur Verdrahtung

Die Verdrahtung wird im Schaltplan des Konfigurators festgelegt. Dort kdnnen Sie die Ein-
gange wabhlen, die eine Sicherheitsfunktion ausfiihren sollen und die Ausgange, die diese
Sicherheitsfunktion schalten sollen.

Beachten Sie:
» Angaben im Abschnitt Technische Daten [ 44] unbedingt einhalten.
» Ausgange OO0 bis O3 sind Halbleiterausgange

» Leitungsmaterial aus Kupferdraht mit einer Temperaturbestandigkeit von 75 °C verwen-
den.

» Sorgen Sie an allen Ausgangskontakten bei induktiven Lasten fir eine ausreichende
Schutzbeschaltung.

» Das Sicherheitssystem und die Eingangskreise missen immer aus einem Netzteil ver-
sorgt werden. Das Netzteil muss den Vorschriften fiir Kleinspannungen mit sicherer Tren-
nung (SELV/PELV) entsprechen.

» Verlegen Sie die Testtaktleitungen nicht zusammen mit Aktorleitungen in einer unge-
schutzten Mantelleitung.

7.2 Anschluss

Vorgehensweise:
» Verdrahten Sie die Ein- und Ausgange des Basisgerats entsprechend dem Schaltplan.
» Verdrahten Sie die Versorgungspannung:

— Versorgungsspannung fiir das Steuerungssystem:
— Klemme A1: + 24V DC

— Klemme A2: 0 V

— Versorgungsspannung fiir die Halbleiterausgange:
— Klemme 24 V: + 24V DC

— Klemme 0V: 0 V

Beachten Sie: Die Versorgungsspannung fiir die Halbleiterausgdnge muss immer anliegen,
auch wenn Sie die Halbleiterausgéange nicht verwenden.

Bei getrennter Einspeisung der Spannungen mit zwei Netzteilen sind die Versorgungsspan-
nung des Steuerungssystems und die Versorgungsspannung der Halbleiterausgange gal-
vanisch voneinander getrennt.

ACHTUNG!

Erweiterungsmodule und Abschlussstecker wahrend des Betriebs nicht ent-
fernen oder verbinden/stecken.
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Versorgungsspannung

Getrennte Netzteile fur die Versor-
gungsspannung des Steuerungs-
systems und die Versorgungs-
spannung der Halbleiterausgénge

+24 V DC

0VDC
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L1 N
Einspeisung
Versorgungs-
spannung fir
das Steuerungs-
system

+24V DC

0V DC
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Versorgungs-
spannung

fur die Halbleiter-
ausgéange
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Halbleiterausgange

Fehlererkennung*

Einfacher Ausgang mit erweiterter |F =777~ 60'(65) K1 L- . B 1w
| m
Bl
I 1

i

*An jeden Sicherheitsausgang mit erweiterter Fehlererkennung dirfen auch bei Anwendun-
gen nach EN IEC 62061, SIL 3 zwei Lasten angeschlossen werden. Voraussetzung: Rlck-
fuhrkreis angeschlossen, Ausschluss von Querschlissen und Fremdeinspeisung (z. B.
durch getrennte Mantelleitungen). Beachten Sie, dass bei einem Fehler im Ruckflhrkreis
das Sicherheitssystem in den sicheren Zustand wechselt und alle Ausgange abschaltet.

Riickfiihrkreis Redundanter Ausgang

Kontakte externer Schiitze T 00 (02) ¢ Kim .. o
| o} T
i o1 (os)cla—D—:L- |
Mo

7.3 Projekt von Chipkarte laden

7.4

Vorgehen:

» Schieben Sie die Chipkarte mit dem aktuellen Projekt in den Chipkartenschacht des Ba-
sisgerats.

» Schalten Sie die Versorgungsspannung ein. Auf dem LC-Display erscheint der Projektna-
me, die CRC-Summe und das Erstelldatum des Projekts. Prifen Sie diese Informationen.

» Ubernehmen Sie das Projekt durch Driicken des Drehknopfs. Damit das Projekt tiber-
nommen wird, muss der Drehknopf zwischen 3 und 8 Sekunden lang gedrickt gehalten
werden. Nachdem das Projekt erfolgreich Gbernommen wurde, wird der Status der Ein-
und Ausgange auf dem Display angezeigt.

Projekt Giber USB-Schnittstelle laden

Vorgehen:

» Verbinden Sie den Rechner mit dem PNOZmulti Configurator tber die USB-Schnittstelle
mit dem Basisgerat.

> Schalten Sie die Versorgungsspannung ein.
» Ubertragen Sie das Projekt (siehe Online-Hilfe PNOZmulti Configurator).

» Nachdem das Projekt erfolgreich Ubernommen wurde, wird der Status der Ein- und Aus-
gange und der Versorgungsspannung auf dem Display angezeigt. Die LED "RUN" leuch-
tet.

Siehe auch Menti Project [E2] 34]
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INFO

Wenn beim Laden des Projekts Uber die USB-Schnittstelle eine Chipkarte
im Basisgerat gesteckt ist, dann werden die Projektdaten gleichzeitig auf
der Chipkarte gespeichert.

7.5 Funktionstest bei der Inbetriebnahme

ACHTUNG!

Die korrekte Funktionsweise der Sicherheitseinrichtungen muss gepruft
werden

— nach dem Austausch der Chipkarte
— nach dem Ubertragen eines Projekts

— wenn das Projekt aus dem Speicher des Basisgerats geldscht wurde
(MenU ,Reset Project®)

7.6 Chipkarte verwenden

WICHTIG

Die Kontaktierung der Chipkarte ist nur gewahrleistet, wenn die Kontaktfla-
che sauber und unbeschadigt ist. Schitzen Sie deshalb die Kontaktflache
der Chipkarte vor

— Verunreinigung
— Beruhrung

— mechanischer Einwirkung, wie z. B. Kratzern.

WICHTIG

Schalten Sie das Produkt vor dem Einsetzen oder Wechseln der Chipkarte
aus.

Achten Sie darauf, dass sich die Chipkarte nicht verkantet, wenn Sie die Chipkarte in den
Chipkartenschacht schieben.

FuUr den Betrieb des Gerats ist die Chipkarte nicht erforderlich.

Zum Entfernen der Chipkarte driicken Sie auf die Chipkarte und ziehen Sie sie dann her-
aus.

Bedienungsanleitung PNOZ m BO0.1

PILZ |29
1005720-DE-05



Inbetriebnahme

Bedienungsanleitung PNOZ m BO.1 PILZ |30
1005720-DE-05



Inbetriebnahme

7.7 Anschlussbeispiel
Zweikanalige Not-Halt- und Schutztiirbeschaltung, Uberwachter Start (IM18), Ruckfihrkreis
(IM16)
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8 Betrieb

Beim Einschalten der Versorgungsspannung tbernimmt das PNOZmulti die Konfiguration
aus der Chipkarte.

8.1 LED-Anzeigen

Das Steuerungssystem PNOZmulti ist betriebsbereit, wenn am Basisgerat die LEDs
"POWER" und "RUN" dauerhaft leuchten.

Legende

-0~  LEDein

©-  LED blinkt
) LED aus

Das bestehende Anwenderprogramm wurde geldscht.

Externer Fehler am Basisgerat, der zum sicheren Zu-
stand fuhrt, z. B. Chipkarte nicht gesteckt.

Externer Fehler an den Ausgangen des Basisgerats, z.
B. Querschluss, der zum sicheren Zustand flihrt.

Interner Fehler am Basisgerat

Interner Fehler am Basisgerat (Eingange)

A

Interner Fehler am Basisgerat (Ausgange)

[ ]
o4 B-N -}

Basisgerat im STOP-Zustand

Externer Fehler an den Eingangen des Basisgerats; der
Fehler fuhrt nicht zum sicheren Zustand, z. B. teilbetatigt

A

Externer Fehler an den Ausgangen des Basisgerats; der
Fehler fuhrt nicht zum sicheren Zustand, z. B. Rlick-
fuhreingang defekt

A

Das Feldbusmodul wurde nicht erkannt.
oder

Das Basisgerat wurde vom PNOZmulti Configurator Uber
die Ethernet-Schnittstelle identifiziert

oder

Eine bestehende Feldbus-Verbindung wurde abgebro-
chen.
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8.2 Display-Menu
8.2.1 Meni bedienen
Funktion
Die Menteinstellungen werden am Display des Geréats mithilfe eines Drehknopfs vorge-
nommen. Sie haben die Mdglichkeit, Einstellungen am Drehknopf von Hand oder mit einem
Schraubendreher vorzunehmen. Bei Einstellungen mit einem Schraubendreher kann der
Drehknopf im Gerat verbleiben.
Drehknopf herausziehen und zuriickschieben
[2]
ﬂ (1]
® "
Den Drehknopf:
> (A) herausziehen, bis dieser einrastet
» (B) entriegeln und in das Gerat zurlickschieben:
— Riegel an der Seite des Drehknopfs [1] zur Mitte des Drehknopfs hin driicken. Dreh-
knopf ist entriegelt
— Drehknopf nach unten driicken [2] und gleichzeitig Riegel gedriickt halten
Drehknopf drehen und driicken
Die Einstellungen werden mithilfe des Drehknopfs wie folgt vorgenommen:
Drehknopf driicken
» Anwahl/Einstellung bestatigen
» In Menl wechseln
Drehknopf drehen
> Menutebene wahlen
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8.2.2

8.2.2.1

8.2.2.2

Anzeigen und Einstellungen

Auf dem Gerate-Display werden Informationen angezeigt und es kdnnen Einstellungen vor-

genommen werden.

Sie kdnnen zwischen den Meniiebenen durch Driicken oder Drehen des Drehknopfs um-

schalten.

Statusanzeigen

Anzeige

Beispiel

Beschreibung

RUN

Zustand der Ein-/
Ausgange und der
Versorgungsspan-
nung

X3oooooooao

Xtoooooooo
X266 0000

X4 MMM O TP

O Eingang aktiv

M Eingang inaktiv

4@ Taktausgang aktiv
< Taktausgang inaktiv
O Halbleiterausgang
M Meldeausgang

Fehler und Meldun-

Fehlermeldungen als Kurztext

CONFIGURATION

gen Feedback Loop

Status- und Fehler-

meldungen

System System neu starten

-> Multifunktionsschalter fir 4 s ge-
drtickt halten, um die Aktionen auszu-
fUhren.

Display Message
Display-Meldungen

Message « (1/1)p

1 Test

Meldungen, die im PNOZmulti Confi-
gurator erstellt werden.

Menii Project

Sie kdnnen im Menl Project Informationen zu dem Projekt anzeigen, das auf dem Gerat
oder der Chipkarte gespeichert ist.
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8.2.2.3

Anzeige Display Beschreibung

Projektname (SR | Name des Projekts

CRC PNOZmulti Projekt Gesamtpriifsumme des Projekts
CRC: 0x0048

D: m Erstelldatum des Projekts

M: i D: 10.10.2024| |) Anderungsdatum des Projekts

Erstell- und Ande- M: 10.02.2025

rungsdatum

Projekt auf der Chip-
karte

E
A 4

PNOZmulti Projekt

Projekt auf der Chipkarte ins Gerat
Ubertragen

Akzeptieren v B Anmeldung im Menii User Login
ACCEPT NEW & erforderlich
Siehe Projekt von Chipkarte
laden [ 28]
Menii Device Info
Anzeige Beispiel Beschreibung
Device Info Informationen zum Basisgerat und

FN
‘E
A 4

/Info

a { )
PNOZ m BO
03.02.00
SW:  03.03

X )
PNOZ m BO
H: 100

den Erweiterungsmodulen. Ubersicht:
Pos: Position/Steckplatz
Geratetyp
Firmware-Version
Software-Version

H: Betriebsstunden
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8.2.2.4

8.2.2.5

8.2.2.6

Menii Operating Info

Anzeige Beispiel Beschreibung
Operating Info { Operating } Anzeige von spezifischen Betriebspa-
v rametern von Basisgerat und Erwei-
/Info terungsmodulen
Pos: Position/Steckplatz
Zykluszeit
PN pos: 0] Versorgungsspannung
Cycl: 1.000 ms Temperatur
Supply: 23.6 V
Temp: 30.5 °c
Menii Error Stack
Anzeige Beispiel Beschreibung
Error Stack (SR | Anzeige der Eintrage im Fehler-Stack
v (siehe auch Kapitel Fehler-Stack im
/Entries Gerate-Display [ 39]

AP c:: 2B
EC: 94 EN: 05
PA: 01 00 01

Zum Auslesen der Fehler-Stack-Ein-
trage lesen Sie das Dokument
PNOZmulti Fehlermeldungen.

00 00
Meni IP Address
Anzeige Beispiel Beschreibung
IP Address 4 83 CEEECERN)| | IP-Adresse des Basisgerats

IP-Adresse des Ba-
sisgerats

(erscheint nur bei
Basisgeraten, an die
ein Kommunikations-
modul mit Ethernet-
Schnittstelle ange-
schlossen ist)

169.254.60.1
/ 255.255.0.0

4 IP Address |[J

v
Default IP
RESTART

IP-Adresse
Subnet-Maske

Auf Default IP-Adresse zurlicksetzen:
169.254.60.1

Bedienungsanleitung PNOZ m BO0.1
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8.2.2.7 Menii Interface
Anzeige Beispiel Beschreibung
Interface Anzeige der gewahlten Schnittstelle
Schnittstelle v W Schnittstelle aktiv
0O UsSB O Schnittstelle inaktiv
Bl Ethernet
8.2.2.8 Menii Project Reset
Anzeige Beispiel Beschreibung
Project RESET 4 p| |Loschen des Projekts aus dem Spei-
Projekt I6schen v cher des Basisgerats
RESET B Anmeldung im Meni User Login
erforderlich
8.2.2.9 Menii Testpulse Force
Anzeige Beispiel Beschreibung
Forcz ‘ v } M Eingang inaktiv
@ Taktausgang aktiv
Testtaktausgénge /Force < Taktausgang inaktiv
aktivieren O Halbleiterausgang
M Meldeausgang
X3 000 oo ooaol |Siehe auch Schalten der
X1oooooooao| |Testtaktausgange [ 40]
soe e B
X4aoo00OOo
8.2.2.10 Menii User login
Anzeige Beispiel Beschreibung
Password Kennwort eingeben, um Zugriff auf

A
‘H
A 4

/Login

d to accept

bestimmte Aktionen im Gerate-Dis-
play zu erhalten

Bedienungsanleitung PNOZ m BO0.1
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8.2.2.11 Menii Device Factory Reset
Anzeige Beispiel Beschreibung
Device Factory RE- Bei einem Werks-Reset werden alle
SET v im Gerat gespeicherten Daten zu-
Factory rickgesetzt (siehe Werks-
RESET Reset [L] 42).
8.2.2.12 Menii Exit
Anzeige Beispiel Beschreibung
Exit Menu verlassen
8.2.3 Geratediagnose

Vorgehensweise, um Fehlermeldungen, die nicht zum sicheren Zustand fiihren im LC-Dis-
play anzuzeigen:

» Verwenden Sie den Drehknopf, um gespeicherte Fehler anzuzeigen:

X3ommOooooQo ll Output *

X1teooooooe faulty
X2eTTOODOODO ﬁ

X40O4odoo M

* Fuhrt ein Fehler zum sicheren Zustand, dann erscheint die Fehlermeldung sofort im Dis-
play. Nachdem Sie die Ursache behoben haben, mussen Sie das Gerat neu starten.

Vorgehensweise, um das Gerat neu zu starten:
» Dricken Sie den Drehknopf zwischen 3 und 8 Sekunden lang, um das Gerat neu zu star-

ten.

Fehlermeldungen Fehler

FAULTY PROJECT Die Chipkarte oder der Geratespeicher ent-
halt ein Projekt, das fehlerhaft oder inkom-
patibel ist.

NO PROJECT Im Geratespeicher befindet sich kein Projekt
(z.B. nach einem Werks-Reset).

CHIP CARD ? Chipkarte nicht gesteckt, leer oder nicht les-
bar

FAULTY TEST PULSE Fehler durch Testakte

PARTIALLY OPERATED Eingangselement war oder ist teilbetatigt
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8.24

Fehlermeldungen

Fehler

FEED BACK LOOP

Externer Fehler an den Eingangen des
Ruckfuhrkreises

OPERATING MODE SWITCH SELECTOR

Fehler am Eingangselement Betriebsarten-
wahlschalter

FAULTY OUTPUT

Externer Fehler am Ausgang

OUTPUT WITH ADVANCED FAULT DE-
TECTION

Externer Fehler am Ausgang mit erweiterter
Fehlererkennung

LOAD SUPPLY

Fehler in der Versorgungsspannung fir die
Halbleiterausgange

FAULTY DEVICE Interner Fehler des Basisgerats

SUPPLY LOW Toleranz der Versorgungsspannung unter-
schritten

SUPPLY HIGH Toleranz der Versorgungsspannung Uber-

schritten

CONFIGURATION

Bestlickung stimmt nicht mit der Konfigurati-
on uberein

TEMPERATURE Betriebstemperatur liegt aul3erhalb des er-
laubten Bereichs
ERROR Nicht zuordenbarer Fehler

PRESSURE SENSITIVE MAT

Fehler am Eingang von einer Schaltmatte

PROJECT NOT RESET

Das Projekt wurde nicht geldscht

NEW PROJECT

Neues Projekt auf der Chipkarte erkannt

NUMERIC FAULT

Bei einem Analogmodul wurde eine Verlet-
zung des numerischen Wertebereichs fest-
gestellt.

ANALOG INPUTSIGNAL FAULTY

Bei einem Analogmodul wurde an einem
analogen Stromeingang eine Verletzung
des Arbeitsbereichs festgestellt.

ANALOG MEASUREMENT ERROR

Bei einem Analogmodul wurde an einem
analogen Stromeingang ein Messfehler fest-
gestellt..

MEASURING RANGE VIOLATION

Bei einem Analogmodul wurde an einem
analogen Stromeingang eine Verletzung
des Messbereichs festgestellt.

Fehler-Stack im Gerate-Display

Der Fehler-Stack kann vom PNOZmulti Configurator ausgelesen oder auf dem Gerate-Dis-
play angezeigt werden. Der Fehler-Stack unterstitzt den technischen Support von Pilz bei
der Fehlerdiagnose. Der Fehler-Stack kann bis zu 64 Status- und Fehlermeldungen spei-

chern.

Auf dem Gerate-Display werden folgende Informationen angezeigt:

> Laufende Nummer eines Eintrags im Fehler-Stack. Ein neuer Eintrag im Fehler-Stack

wird an erster Stelle gespeichert.

> Fehlerklasse (EC) und Fehlerinformation (EI)
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» Fehlernummer (EN) und funf Fehlerparameter (PA)
Vorgehensweise, um den Fehler-Stack im Gerate-Display anzuzeigen:

» Verwenden Sie den Drehknopf, um den Fehler-Stack anzuzeigen.

!
T

Error Stack 7N CH: AB
@ EC: 94 EN: 05
ﬁ PA: 01 00 01 %
00 00

INFO

Driicken Sie den Drehknopf, um den Fehler-Stack zu verlassen.

Um den Fehler-Stack im PNOZmulti Configurator auszulesen lesen Sie die Online-Hilfe
zum PNOZmulti Configurator.

8.2.5 Schalten der Testtaktausgange

Wenn sich das System im Stopp-Zustand befindet, kénnen die Taktausgange tber das Me-
nd auf dem Display manuell geschaltet werden.

Diese Funktion kann verwendet werden um

» Eingdnge mit dem Taktsignal vom Basisgeréat in Betrieb zu nehmen
oder

» Die Fehlerquelle bei Taktfehlern zu lokalisieren.
Vorgehensweise, um Testtaktausgange manuell zu schalten:

) Stellen Sie sicher, dass sich das System im Stopp befindet

» Verwenden Sie den Drehknopf, die Einstellungen vorzunehmen.

1
il

/Force

X3gooooogoo
Xtoooooooo

so0 o BEDD

X4o0o00d

X3oooooooo

X1oooooooo
Beee ExiTh

X4oooog

X3oooooooaog

Xtgooooooo
Qee e exiTh

X40o0oo

X3oooooooo
Xtooooooood

LR 17| 3

X4o00O0O0O

8.2.6

Gerateinformationen

Auf dem Display kénnen Geratedaten und Betriebsparameter angezeigt werden.
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Drehen Sie im Menu nach links, um die Gerate links vom Basisgerat anzuzeigen, drehen
Sie nach rechts, um die Gerate rechts vom Basisgerat anzuzeigen.

Erweiterungsmodule %

& Erweiterungsmodule
links iy

Basisgerat
59 rechts

Bedienungsanleitung PNOZ m BO.1 PILZ |41
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Werks-Reset

Ein Werks-Reset des Gerats ist immer dann sinnvoll oder erforderlich, wenn das Gerat von

der bestehenden Maschine/Anlage entfernt wird, um es evtl. in einer anderen Anwendung

wiederzuverwenden.

Bei einem Werks-Reset werden alle im Gerat gespeicherten Daten zurlickgesetzt:

» Projektdaten werden aus dem internen Speicher geléscht.

» Chipkarte wird geldscht und formatiert, wenn eine Chipkarte gesteckt ist.

» Fehler-Stack wird geléscht.

» Programmanderungs-Log wird geloscht.

» Konfigurierte Anwenderdaten (Anwendernamen, Kennwdrter, Berechtigungen) werden
geldscht und auf die Default-Werte zurlickgesetzt.

Sie kdnnen einen Werks-Reset sowohl im PNOZmulti Configurator (siehe Online-Hilfe zum
PNOZmulti Configurator) als auch direkt am Gerat initiieren.

Werks-Reset direkt am Gerat initiieren

» Schalten Sie die Versorgungspannung des Basisgerats ab.

» Dricken Sie den Drehknopf, halten ihn gedriickt und schalten Sie die Versorgungsspan-
nung des Basisgerats wieder ein.

» Halten Sie den Drehknopf so lange gedrickt, bis die Anzeige des PILZ Logos verschwin-
det.

» Stellen Sie sicher, dass sich das Gerat im Stopp-Zustand befindet.

» Wahlen Sie im Hauptmeni den Eintrag Device — Factory RESET.

» Drucken Sie den Drehknopf und halten Sie ihn gedrtickt, bis die Fortschrittsanzeige ab-
gelaufen ist.

> Der Werks-Reset ist erfolgreich beendet, wenn der Status System FACTORY RESET
DONE angezeigt wird und die LED Diag blinkt.

INFO

Das Menu Device Factory RESET ist nach Einschalten der Versorgungs-
spannung nur fur 60 s verfugbar.

Wenn in dieser Zeit kein Werks-Reset angefordert wird, dann wird der Ein-
trag Device Factory RESET aus dem Menu entfernt.
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10 Wartung und Prufung

Bei bestimmungsgemaflem Betrieb missen an dem Produkt keine Wartungsarbeiten vor-
genommen werden. Bitte schicken Sie ein fehlerhaftes Produkt an Pilz zuriick.
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11 Technische Daten

Bei Normenangaben ohne Datum gelten die 2022-05 gultigen Ausgabestande.

Allgemein

Zertifizierungen

CE, EAC, KOSHA, TUV, UKCA, cULus Listed

Anwendungsbereich

Failsafe

Geratecode des Moduls

Ox5F

Elektrische Daten

Versorgungsspannung
far
Spannung
Art
Spannungstoleranz

Max. Dauerstrom, den das externe Netzteil liefern
muss

Einschaltstrom, den das externe Netzteil liefern
muss

Externe Geratesicherung F1

Versorgung des Systems
24V

DC

-20 %/+25 %

1,6 A

3A

6 A, Leitungsschutzschalter 24 V DC, Charakteris-
tik B/ 6 A, 60V DC, SCCR: 10 kA, [UL 498/CSA
C22.2 No. 5, DIVQ/7]

Versorgungsspannung
fur
Spannung
Art
Spannungstoleranz

Max. Dauerstrom, den das externe Netzteil liefern
muss

Externe Geratesicherung F2

Versorgung der HL-Ausgénge
24V

DC

=20 %/+25 %

8A

10 A, Leitungsschutzschalter 24 V DC, Charakte-
ristik B/C /10 A, 60 V DC, SCCR: 10 kA, [UL 498/
CSA C22.2 No. 5, DIVQ/7]

Potenzialtrennung ja
Versorgungsspannung

Max. Stromaufnahme 32 mA

Leistungsaufnahme 0,8W
Max. Verlustleistung des Moduls 7,4 W
Statusanzeige Display, LED

Zulassige Lasten

induktiv, kapazitiv, ohmsch

Konfigurierbare Ein-/Ausgénge (Eingange oder
Hilfsausgange)

Anzahl

Potenzialtrennung

nein
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Konfigurierbare Eingange

Eingangsspannung nach EN 61131-2 Typ 1 24V
Eingangsstrom bei Nennspannung 5 mA
Eingangsstrombereich 2,5-53mA
Impulsunterdriickung 0,5ms
Maximale Eingangsverzdgerung 2ms
Konfigurierbare Hilfsausgange
Spannung 24V
Ausgangsstrom 75 mA
Ausgangsstrombereich 0-100 mA
Max. kurzzeitiger Impulsstrom 500 mA
Kurzschlussfest ja
Reststrom bei "0" 0,5 mA

Spannung bei "1"

UB-2Vbei0,1A

Anzahl 12
Eingangsspannung nach EN 61131-2 Typ 1 24V DC
Eingangsstrom bei Nennspannung 5mA
Eingangsstrombereich 2,5-53mA
Impulsunterdriickung 0,5ms
Maximale Eingangsverzdgerung 2ms
Potenzialtrennung nein

Anzahl Halbleiterausgange einpolig plusschaltend 4
Schaltvermdgen

Spannung 24V

Strom 2A
Zulassiger Strombereich 0,000 - 2,500 A
Reststrom bei "0"-Signal 0,05 mA
Max. kurzzeitiger Impulsstrom 12A
Max. kapazitive Last 1 uF
Max. interner Spannungsabfall 500 mV
Max. Dauer des Ausschalttestimpulses 330 us
Ausschaltverzégerung 1ms
Potenzialtrennung ja
Kurzschlussfest ja

Anzahl Testtaktausgange

Spannung 24V
Strom 0,1A
Max. Dauer des Ausschalttestimpulses 5ms
Kurzschlussfest ja
Potenzialtrennung nein

Bedienungsanleitung PNOZ m B0.1
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Gleichzeitigkeit im Zweihandkreis 0,5s
Verarbeitungszeit 30 ms
Umweltdaten
Umgebungstemperatur
nach Norm EN 60068-2-14
Temperaturbereich 0-60°C
Zwangskonvektion im Schaltschrank ab 55°C
Lagertemperatur
nach Norm EN 60068-2-1/-2
Temperaturbereich -25-70°C
Feuchtebeanspruchung
nach Norm EN 60068-2-30, EN 60068-2-78
Betauung im Betrieb unzuldssig
Max. Betriebshéhe tGber NN 2000 m
EMV EN 61131-2
Schwingungen
nach Norm EN 60068-2-6
Frequenz 5-150 Hz
Beschleunigung 19
Schockbeanspruchung
nach Norm EN 60068-2-27
Beschleunigung 15¢g
Dauer 11 ms
Luft- und Kriechstrecken
nach Norm EN 61131-2
Uberspannungskategorie |
Verschmutzungsgrad 2
Schutzart
nach Norm EN 60529
Gehause IP20
Klemmenbereich 1P20
Einbauraum (z. B. Schaltschrank) IP54

Potenzialtrennung zwischen

HL-Ausgang und Systemspannung

Art der Potenzialtrennung

Basisisolierung

Bemessungsisolationsspannung

30V

BemessungsstoRspannung

2500 V

Einbaulage waagerecht auf Montageschiene
Normschiene
Hutschiene 35 x 15 EN/IEC 60715, 35 x 7,5 EN/IEC 60715
Durchzugsbreite 27 mm
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Mechanische Daten

Leitungslange

Max. Leitungslange pro Eingang 1 km

Summe der Einzelleitungsldngen am Taktausgang 2 km
Material

Unterseite PC

Front PC

Oberseite PC
Anschlussart Federkraftklemme, Schraubklemme
Befestigungsart steckbar

Leiterquerschnitt bei Schraubklemmen
1 Leiter flexibel

2 Leiter gleichen Querschnitts, flexibel ohne Ade-
rendhulse oder mit TWIN Aderendhiilse

0,25 - 2,5 mm?, 24 - 12 AWG

0,2 -1,5mm? 24 - 16 AWG

Anzugsdrehmoment bei Schraubklemmen

0,5 Nm

Leiterquerschnitt bei Federkraftklemmen: flexibel mit/

ohne Aderendhlilse

0,2 -2,5 mm? 24 - 12 AWG

Federkraftklemmen: Klemmstellen pro Anschluss 2
Abisolierlange bei Federkraftklemmen 9 mm
Abmessungen
Hohe 101,4 mm
Breite 45 mm
Tiefe 120 mm
Gewicht 220 g
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1.1 Sicherheitstechnische Kenndaten

WICHTIG

Beachten Sie unbedingt die sicherheitstechnischen Kenndaten, um den er-
forderlichen Sicherheitslevel fiir Ihre Maschine/Anlage zu erreichen.

CPU 2-kanalig PLe Cat. 4 SIL 3 4,74E-10 SIL 3 4,00E-05 20
Erweite-
rung links — PLe Cat. 4 SIL 3 3,30E-11  SIL 3 2,49E-06 20
Erweite-
rung rechts — PLe Cat. 4 SIL 3 2,79E-11  SIL 3 2,18E-06 20
Eingange 1-kanalig PLd Cat. 2 SIL 2 3,85E-09 SIL 2 3,38E-04 20
Eingdnge 2-kanalig PLe Cat. 4 SIL 3 7,95E-11  SIL 3 6,90E-06 20
Eingange Kurz-

schluss-

bildende

Schalt-

matten PLd Cat. 3 SIL 2 1,06E-09 SIL 2 9,14E-05 20
Eingange 1-kan., ge-

taktete

Licht- 20

schranke PLe Cat. 4 SIL 3 3,85E-10 SIL 3 3,40E-05

HL-Aus-  1-kanalig

gange mit redu-

zierter

Fehlerer-

kennung PLd Cat. 2 SIL 2 2,45E-09 SIL2 1,04E-04 20
HL-Aus-  2-kanalig
gange mit redu-

zierter

Fehlerer-

kennung PLe Cat. 4 SIL 3 4,87E-09 SIL 3 2,06E-04 20
HL-Aus-  1-kanalig
gange mit erwei-

terter Feh-

lererken-

nung PLe Cat. 4 SIL 3 1,66E-11 SIL 3 1,46E-06 20
HL-Aus-
gange 1-kanalig PLd Cat. 2 SIL 2 1,57E-10 SIL 2 1,35E-05 20
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HL-Aus-
gange 2-kanalig PLe Cat. 4 SIL 3 1,29E-10 SIL 3 1,12E-05 20

Erlauterungen zu den sicherheitstechnischen Kenndaten:

» T, ist die maximale Gebrauchsdauer (mission time) nach EN ISO 13849-1. Der Wert gilt
auch als Intervall der Wiederholungsprifungen nach EN/IEC 61508-6 und EN/IEC 61511
und als Intervall fiir den Proof-Test und die Gebrauchsdauer nach EN IEC 62061.

Alle in einer Sicherheitsfunktion verwendeten Einheiten missen bei der Berechnung der Si-
cherheitskennwerte bertcksichtigt werden.

PRl INFO

1 Die SIL-/PL-Werte einer Sicherheitsfunktion sind nicht identisch mit den
SIL-PL-Werten der verwendeten Produkte und kbnnen von diesen abwei-
chen.

11.2 Klassifizierung nach ZVEI, CB24l

Die folgenden Tabellen beschreiben die Klassen und spezifischen Werte der Schnittstelle
des Produkts und die Klassen der damit kompatiblen Schnittstellen. Die Klassifizierung ist
in dem ZVEI-Positionspapier "Klassifizierung binarer 24-V-Schnittstellen mit Testung im Be-
reich der funktionalen Sicherheit" beschrieben.

Senke
Schnittstelle Modul
Klasse C2
Quelle
Schnittstelle Sensor
Klasse C2,C3
ParameterSenke
Max. Testimpulsdauer 500 ps
Min. Eingangswiderstand 5,6 kOhm
Max. Kapazitive Last 126 nF
Quelle
Schnittstelle Modul
Klasse C2
Senke
Schnittstelle Aktor
Klasse C1,C2
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Max. Testimpulsdauer 330 ps
Max. Nennstrom 2A
Max. Kapazitive Last 1 uF
Bedienungsanleitung PNOZ m B0.1 PILZ |50

1005720-DE-05



Erganzende Daten

12 Erganzende Daten
12.1 Maximale kapazitive Last C (uF) bei Laststrom | (A) an den
Halbleiterausgangen
cwA |
20
16
] /
12 "
| "
8 —
/
— /
4 —
_/
0 —
02 04 06 08 1 12 14 16 18 2 'W
12.2 Maximal zulassiger Summenstrom der Halbleiterausgange
|Cfg[mA]T
400
300 \
200
100
0 —>
o 1 2 3 4 5 6 7 g WA
Ic,- Summenstrom Konfigurierbare Halbleiterausgénge (Hilfsausgéange)
l,.: Summenstrom: Halbleiterausgange (Sicherheitsausgange)
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12.3 Maximal zulassige Luftfeuchte
12.3.1 Max. relative Luftfeuchte Betrieb

70% >
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40%
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20%
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12.3.2 Max. relative Luftfeuchte Lagerung
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13 Bestelldaten

13.1 Produkt

PNOZ m BO0.1 Konfigurierbare sichere Kleinsteuerungen PNOZmulti 2, Basisge- | 772104
rat, erweiterbar mit digitalen Ein-/Ausgangsmodulen, 20 sichere
Eingange, 4 sichere Halbleiterausgange.

13.2 Zubehor

Abschlussstecker

PNOZ mmO.xp terminator | Abschlussstecker, schwarz/gelb, 1 Stlick 779261
left
Kabel
PSSu A USB-CABO03 Mini-USB-Kabel, 3 m 312992
PSSu A USB-CABO05 Mini-USB-Kabel, 5 m 312993
Klemmen
PNOZ s Set1 spring loa- |1 Satz Federkraftklemmen 751008
ded terminals
PNOZ s Set1 screw ter- |1 Satz Schraubklemmen 750008
minals
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14 EG-Konformitatserklarung
Diese(s) Produkt(e) erfillen die Anforderungen der Richtlinie 2006/42/EG Uber Maschinen
des europaischen Parlaments und des Rates. Die vollstandige EG-Konformitatserklarung

finden Sie im Internet unter www.pilz.com/downloads.
Bevollmachtigter: Pilz GmbH & Co. KG, Felix-Wankel-Str. 2, 73760 Ostfildern, Deutschland
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15

UKCA-Declaration of Conformity
This product(s) complies with following UK legislation: Supply of Machinery (Safety) Regu-
lation 2008.

The complete UKCA Declaration of Conformity is available on the Internet at www.pilz.com/
downloads.

Representative: Pilz Automation Technology, Pilz House, Little Colliers Field,
Corby, Northamptonshire, NN18 8TJ United Kingdom, eMail: mail@pilz.co.uk
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Support

Technische Unterstltzung von Pilz erhalten Sie rund um die Uhr.

Amerika

Brasilien

+55 11 97569-2804
Kanada

+1 888 315 7459

Mexiko

+52 55 5572 1300

USA (toll-free)

+1 877-PILZUSA (745-9872)

Asien

China

+86 400-088-3566
Japan

+81 45 471-2281
Sudkorea

+82 31 778 3300

Pilz entwickelt umweltfreundliche Produkte unter Verwendung

Australien und Ozeanien
Australien

+61 3 95600621
Neuseeland

+64 9 6345350

Europa

Belgien, Luxemburg
+32 9 3217570
Deutschland

+49 711 3409-444
Frankreich

+33 3 88104003
GroBbritannien
+44 1536 462203
Irland

+353 21 4804983
Italien, Malta

+39 0362 1826711

Okologischer Werkstoffe und energiesparender Techniken.

In Okologisch gestalteten Geb&uden wird umweltbewusst

und energiesparend produziert und gearbeitet. So bietet Pilz

Ihnen Nachhaltigkeit mit der Sicherheit, energieeffiziente

Produkte und umweltfreundliche Losungen zu erhalten.

BLUGCOMPETENCE

Alliance Member

Partner of the Engineering Industry
Sustainability Initiative
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Niederlande

+31 347 320477
Osterreich

+43 1 7986263-444
Schweiz

+41 62 88979-32
Skandinavien
+45 74436332
Spanien

+34 938497433
Tarkiye

+90 216 5775552

Unsere internationale

Hotline erreichen Sie unter:

+49 711 3409-222
support@pilz.com

Wir sind international vertreten. Nahere Informationen entnehmen Sie bitte unserer Homepage
www.pilz.com oder nehmen Sie Kontakt mit unserem Stammhaus auf.

Stammhaus: Pilz GmbH & Co. KG, Felix-Wankel-StraBe 2, 73760 Ostfildern, Deutschland
Telefon: +49 711 3409-0, E-Mail: info@pilz.de, Internet: www.pilz.com
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PNOZ®, Primo®, PSEN®, PSS®, PVIS®, SafetyBUS p®, SafetyEYE®, SafetyNET p®, THE SPIRIT OF SAFETY® sind in einigen Landern amtlich registrierte und geschiitzte
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Bitte nehmen Sie bei Ruckfragen Kontakt zu unserem Technischen Support auf.
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