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Einführung

Gültigkeit der Dokumentation
Die Dokumentation ist gültig für das Produkt SDD ES EIP. Sie gilt, bis eine neue Dokumen-
tation erscheint.

Diese Bedienungsanleitung erläutert die Funktionsweise und den Betrieb, beschreibt die
Montage und gibt Hinweise zum Anschluss des Produkts.

Nutzung der Dokumentation
Dieses Dokument dient der Instruktion. Installieren und nehmen Sie das Produkt nur dann
in Betrieb, wenn Sie dieses Dokument gelesen und verstanden haben. Bewahren Sie das
Dokument für die künftige Verwendung auf.

Zeichenerklärung
Besonders wichtige Informationen sind wie folgt gekennzeichnet:

GEFAHR!

Beachten Sie diesen Hinweis unbedingt! Er warnt Sie vor unmittelbar dro-
henden Gefahren, die schwerste Körperverletzungen und Tod verursachen
können, und weist auf entsprechende Vorsichtsmaßnahmen hin.

WARNUNG!

Beachten Sie diesen Hinweis unbedingt! Er warnt Sie vor gefährlichen Si-
tuationen, die schwerste Körperverletzungen und Tod verursachen können,
und weist auf entsprechende Vorsichtsmaßnahmen hin.

ACHTUNG!

weist auf eine Gefahrenquelle hin, die leichte oder geringfügige Verletzun-
gen sowie Sachschaden zur Folge haben kann, und informiert über entspre-
chende Vorsichtsmaßnahmen.

WICHTIG

beschreibt Situationen, durch die das Produkt oder Geräte in dessen Umge-
bung beschädigt werden können, und gibt entsprechende Vorsichtsmaß-
nahmen an. Der Hinweis kennzeichnet außerdem besonders wichtige Text-
stellen.
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INFO

liefert Anwendungstipps und informiert über Besonderheiten.

Übersicht

Lieferumfang
} Feldbusmodul SDD ES EIP

Gerätemerkmale
SDD ES EIP ist aktiver Teilnehmer (Master) der Safety Device Diagnostics
} Display mit Hintergrundbeleuchtung
} LED-Anzeige für

– Versorgungsspannung

– Feldbusschnittstelle

– Sicherheitszustände und Diagnoseinformationen der Safety Devices

– Fehler
} Multifunktionsschalter für Menüsteuerung
} steckbare Anschlussklemmen:

wahlweise Federkraftklemme oder Schraubklemme als Zubehör erhältlich (siehe Bestell-
daten/Zubehör).

} 6 Kontakte, die als Eingabekontakte und/oder Ausgabekontakte genutzt werden können
(GPIO)
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Frontansicht

[2]
[1]

[3]

[5]
[4]

[6]

[7]

Legende

X1 } Versorgungsspannung 0 V, 24 V
} Funktionserde

X2/X3 Ethernet-Schnittstellen

X4 } TX: Ausgang für den Anschluss des Meldeeingangs der Safety Devices
} RX: Eingang für den Anschluss des Meldeausgangs der Safety Devices
} 1 – 6: konfigurierbare Ein-/Ausgänge für den Anschluss von Meldeein-/ausgän-

gen weiterer Geräte (nicht in Safety Device Diagnostics eingebunden)

[1] LED Power

[2] LED EtherNet/IP

[3] LED Devices

[4] LED Start up

[5] LED Fault

[6] Display

[7] Multifunktionsschalter
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Sicherheit

Bestimmungsgemäße Verwendung
Das SDD ES EIP dient zur Kommunikation von angeschlossenen Safety Devices mit dem
EtherNet/IP (TM). Der EtherNet/IP (TM) ist konzipiert für den Datenaustausch in der Felde-
bene. Das SDD ES EIP arbeitet dabei als Server, eine angeschlossene Steuerung als Cli-
ent.

Verwendung des Produkts SDD ES EIP:
} Auswertung und Anzeige von Diagnosedaten und Statusinformationen der Safety Devi-

ces
} Verbindung von Safety Devices und EtherNet/IP (TM)
} Verarbeitung und Anzeige von Daten der Safety Devices
} Weitergabe der Diagnosedaten und Statusinformationen der Safety Devices an EtherNet/

IP (TM)

Geeignete Safety Devices sind im Dokument "Systembeschreibung Safety Device Diagno-
stics" aufgelistet.

Das SDD ES EIP darf nicht für sicherheitsgerichtete Funktionen verwendet werden.

Sicherheitsgerichtete Funktionen der Safety Devices müssen gesondert von einem siche-
ren Auswertegerät ausgewertet werden.

Als nicht bestimmungsgemäß gilt insbesondere
} jegliche bauliche, technische oder elektrische Veränderung des Produkts,
} ein Einsatz des Produkts außerhalb der Bereiche, die in dieser Bedienungsanleitung be-

schrieben sind,

} ein von den technischen Daten (siehe Technische Daten [  30]) abweichender Ein-
satz des Produkts.

WICHTIG
EMV-gerechte elektrische Installation

Das Produkt ist für die Anwendung in der Industrieumgebung bestimmt. Das
Produkt kann bei Installation in anderen Umgebungen Funkstörungen verur-
sachen. Ergreifen Sie bei der Installation in anderen Umgebungen Maßnah-
men, um die für den jeweiligen Installationsort gültigen Normen und Richtli-
nien bezüglich Funkstörungen einzuhalten.
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Sicherheitsvorschriften

Zusätzlich geltende Dokumente
Lesen und beachten Sie folgende Dokumente:
} Bedienungsanleitung des verwendeten Pilz Safety Device
} Bedienungsanleitung eines Passiv-Verteilers, zum Beispiel:

– PSEN ix2 F4 code

– PSEN ix2 F8 code

– PDP67 F 4 code

– PSEN Y Junction
} Systembeschreibung "Safety Device Diagnostics"

Die Kenntnis dieser Dokumente ist Voraussetzung für das Verständnis dieser Bedienungs-
anleitung.

Qualifikation des Personals
Aufstellung, Montage, Programmierung, Inbetriebsetzung, Betrieb, Außerbetriebsetzung
und Wartung der Produkte dürfen nur von hierzu befähigten Personen vorgenommen wer-
den.

Eine befähigte Person ist eine qualifizierte und sachkundige Person, die durch ihre Berufs-
ausbildung, ihre Berufserfahrung und ihre zeitnahe berufliche Tätigkeit über die erforderli-
chen Fachkenntnisse verfügt. Um Geräte, Systeme, Maschinen und Anlagen prüfen, beur-
teilen und handhaben zu können, muss diese Person Kenntnisse über den Stand der Tech-
nik und die zutreffenden nationalen, europäischen und internationalen Gesetze, Richtlinien
und Normen haben.

Der Betreiber ist außerdem verpflichtet, nur Personen einzusetzen, die
} mit den grundlegenden Vorschriften zur Arbeitssicherheit und Unfallverhütung vertraut

sind,
} den Abschnitt Sicherheit in dieser Beschreibung gelesen und verstanden haben und
} mit den für die spezielle Anwendung geltenden Grund- und Fachnormen vertraut sind.

Gewährleistung und Haftung
Gewährleistungs- und Haftungsansprüche gehen verloren, wenn
} das Produkt nicht bestimmungsgemäß verwendet wurde,
} die Schäden auf Nichtbeachtung der Bedienungsanleitung zurückzuführen sind,
} das Betreiberpersonal nicht ordnungsgemäß ausgebildet ist,
} oder Veränderungen irgendeiner Art vorgenommen wurden (z. B. Austauschen von Bau-

teilen auf den Leiterplatten, Lötarbeiten usw).

Entsorgung
} Beachten Sie bei der Außerbetriebsetzung die lokalen Gesetze zur Entsorgung von elek-

tronischen Geräten (z. B. Elektro- und Elektronikgerätegesetz).
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Security
Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern,
ist es erforderlich, ein ganzheitliches Industrial Security-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. 
Führen Sie eine Risikoanalyse gemäß VDI/VDE 2182 oder IEC 62443-3-2 durch und pla-
nen Sie die Security-Maßnahmen sorgfältig. Lassen Sie sich ggf. durch den Pilz Customer
Support beraten.

Implementierte Security-Maßnahmen
} Die Web-Anwendung ist durch Kennwortabfrage vor unbefugtem Zugriff geschützt.
} Das Kennwort wird verschlüsselt gespeichert.
} Bei der Änderung eines Kennworts wird das alte Kennwort zur Authentifizierung abge-

fragt.
} Ein Anwender wird nach 24 Stunden Sitzungsdauer automatisch von der Web-Anwen-

dung abgemeldet.
} Abwehr von CSRF-Angriffen (Cross-Site-Request-Forgery) durch eindeutige Zuordnung

einer Sitzung zu einem Token.

Erforderliche Security-Maßnahmen
} Das Produkt ist nicht geschützt vor physischer Manipulation bzw. vor Auslesen von Spei-

cherinhalten bei physischem Zugriff. Wir empfehlen deshalb, das Produkt in einem ab-
schließbaren Schaltschrank zu montieren.

} Der Konfigurationsrechner, der auf das Produkt zugreift, muss durch eine Firewall oder
andere geeignete Maßnahmen gegen Angriffe geschützt werden. Es wird empfohlen,
einen Virenscanner auf diesem Konfigurationsrechner einzusetzen und diesen regelmä-
ßig zu aktualisieren.

} Stellen Sie sicher, dass das Produkt durch einen Router (Layer-3 Switch oder Firewall)
vom Firmennetzwerk getrennt ist.

Firmen-Firewall Maschinen-Firewall

Firmennetz Maschinennetz

Internet

Konfigurationsrechner

Produkt

Abb.: Beispiel Netzwerktopologie
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} Schützen Sie den Konfigurationsrechner und gegebenenfalls das Produkt vor unbefugter
Benutzung durch die Vergabe von Kennwörtern und gegebenenfalls weitere Maßnah-
men. Es wird zusätzlich empfohlen, dass der an diesem Konfigurationsrechner angemel-
dete Anwender nicht die Administrator-Rechte besitzt.

} Vergeben Sie nur sichere Kennwörter. Beachten Sie bei der Vergabe von Kennwörtern:

– Das Kennwort sollte mindestens 8 Zeichen lang sein.

– Das Kennwort sollte aus Groß- und Kleinbuchstaben sowie Sonderzeichen und Zif-
fern bestehen.

– Das Kennwort sollte möglichst nicht in Wörterbüchern vorkommen.

– Das Kennwort sollte nicht aus gängigen Varianten und Wiederholungs- oder Tastatur-
mustern bestehen (also nicht: 1234abcd).

– Nutzen Sie einen Kennwort-Manager, um komplexe Kennwörter gut verwalten zu
können.

– Sprachabhängige Zeichen sind nicht in jeder Tastatursprache vorhanden.

– Ändern Sie regelmäßig die Kennwörter der auf dem System angelegten Anwender-
konten bzw. fordern Sie die Anwender auf, ihre Kennwörter selbst zu ändern.

– Weisen Sie die Anwender auf den verantwortungsvollen Umgang mit Ihren Zugangs-
daten hin.

} Vergeben Sie verschiedene Berechtigungen für unterschiedliche Anwendergruppen (z. B.
Diagnose – Konfiguration).

} Installieren Sie zeitnah Firmware-Updates, die von Pilz für das Produkt zur Verfügung ge-
stellt werden.

} Vor der Entsorgung muss das Produkt sicher außer Betrieb gesetzt werden. Dazu müs-
sen alle Daten vom Gerät gelöscht werden.

– Setzen Sie die Konfiguration auf Werkseinstellungen zurück oder löschen Sie die
Konfiguration.

– Schalten Sie das Produkt aus.
} Beachten Sie die Netzwerkdaten für die Risikoanalyse und die Security-Maßnahmen.

Funktionsbeschreibung

Arbeitsweise
Nach Einschalten der Versorgungsspannung wird das SDD ES EIP automatisch konfigu-
riert und gestartet.

LEDs zeigen den Status des SDD ES EIP und der Kommunikation mit den Safety Devices
und dem EtherNet/IP Master an.

Das SDD ES EIP versendet Telegramme über ein Ringprotokoll an die angeschlossenen
Safety Devices.

An den Feldbus werden folgende Datentypen übertragen und eingelesen.
} Prozessdaten

– Informationen und Befehle über Sicherheitsfunktionen (OSSD, Zuhaltung, …)
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} Gerätedaten

– Materialnummer, Seriennummer, Produktversion, Betätigerkennung, …
} Konfigurationsdaten

– Verhalten der Ansteuerung von Safety Devices mit Zuhaltung (Steuerung der Zuhal-
tung über SDD kann bei PROFINET, EtherNet/IP und ETH mit Autoinit ein- und aus-
geschaltet werden)

Die Kommunikation mit angeschalteten Steuerungen oder Steuerelementen erfolgt über die
Busschnittstelle EtherNet/IP (TM).

Die IP-Adresse wird am Display mit dem Multifunktionsschalter eingestellt.

Datenstruktur
Die Ein- und Ausgangsdaten sind in folgende Datenbereiche aufgeteilt:
} Daten zum Gesamtsystem und zum SDD ES EIP
} Daten zu den angeschlossenen Safety Devices
} Liste bestimmter Statuswechsel und Events
} Telegramme der Steuerung für die Safety Devices und Antworten der Safety Devices

Die Datenstruktur mit einer Liste der möglichen Events ist in der Systembeschreibung "Sa-
fety Device Diagnostics" detailliert beschrieben.

Blockschaltbild

Montage
} Montieren Sie das Sicherheitsschaltgerät in einen Schaltschrank mit einer Schutzart von

mindestens IP54.
} Befestigen Sie das Gerät mithilfe des Rastelements auf der Rückseite auf einer Norm-

schiene (35 mm).
} Bei senkrechter Einbaulage: Sichern Sie das Gerät durch ein Halteelement (z. B. Endhal-

ter oder Endwinkel).
} Vor dem Abheben von der Normschiene das Gerät nach oben oder unten schieben.
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WICHTIG

Beschädigung durch elektrostatische Entladung!

Durch elektrostatische Entladung können Bauteile beschädigt werden. Sor-
gen Sie für Entladung, bevor Sie das Produkt berühren, z. B. durch Berüh-
ren einer geerdeten, leitfähigen Fläche oder durch Tragen eines geerdeten
Armbands.

Inbetriebnahme

Allgemeine Hinweise zur Verdrahtung
Beachten Sie:

} Angaben in den Technischen Daten [  30] unbedingt einhalten.
} Verwenden Sie Leitungsmaterial aus Kupferdraht mit einer Temperaturbeständigkeit von

75 °C.

} Die Klemme  muss durch externe Maßnahmen mit Funktionserde verbunden werden.
} Das Gerät muss aus dem gleichen Netzteil versorgt werden wie die angeschlossenen

Safety Devices.
} Das Netzteil muss den Vorschriften für Kleinspannungen mit sicherer elektrischer Tren-

nung (SELV, PELV) entsprechen.

Ethernet-Schnittstellen

RJ45-Schnittstellen ("Ethernet")
Über einen internen Autosensing Switch werden zwei freie Switch Ports als Ethernet-
Schnittstellen zur Verfügung gestellt. Der Autosensing Switch erkennt automatisch, ob die
Datenübertragung mit 10 MBit/s oder mit 100 MBit /s erfolgt.

INFO

Der angeschlossene Teilnehmer muss die Autosensing-/Autonegotiation-
Funktion unterstützen. Ansonsten muss der Kommunikationspartner fest auf
"10 MBit/s, Halbduplex" eingestellt werden.

Die automatische Crossover-Funktion des Switch macht die Unterscheidung der Verbin-
dungskabel nach Patch-Kabel (ungekreuzte Verbindung der Datenleitungen) und Crosso-
ver-Kabel (gekreuzte Verbindung der Datenleitungen) überflüssig. Der Switch stellt intern
automatisch die korrekte Verbindung der Datenleitungen her. Somit ist es möglich, Patch-
Kabel als Verbindungskabel sowohl für Endgeräte als auch für Kaskadierungen einzuset-
zen.

Die beiden Ethernet-Schnittstellen sind in RJ45-Technik ausgeführt.
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Anforderungen an das Verbindungskabel und den Stecker
Die folgenden Mindestanforderungen müssen erfüllt werden:
} Ethernet-Standards (min. Kategorie 5) 10BaseT oder 100BaseTX
} Doppelt geschirmtes Twisted Pair-Kabel für den industriellen Ethernet-Einsatz
} Geschirmte RJ45-Stecker (Industriestecker)

Schnittstellenbelegung

RJ45-Buchse

8-polig

PIN Standard Crossover

8             1

1 TD+ (Transmit+) RD+ (Receive+)

2 TD- (Transmit-) RD- (Receive-)

3 RD+ (Receive+) TD+ (Transmit+)

4 n.c. n.c.

5 n.c. n.c.

6 RD- (Receive-) TD- (Transmit-)

7 n.c. n.c.

8 n.c. n.c.

RJ45-Verbindungskabel

RJ45-Stecker

8-polig

8

1

10BaseT-Kabel oder 100BaseTX-Kabel

max. 100 m

WICHTIG

Beachten Sie bei der Steckverbindung, dass Datenkabel und Stecker nur
bedingt mechanisch belastbar sind. Sorgen Sie durch geeignete konstrukti-
ve Maßnahmen für die Unempfindlichkeit der Steckverbindung gegen er-
höhte mechanische Beanspruchung (z. B. durch Schock, Vibration). Solche
Maßnahmen sind zum Beispiel feste Verlegung mit Zugentlastung.
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Prozessdatenaustausch
Die RJ45-Schnittstellen des internen Autosensing Switch ermöglichen den Prozessdaten-
austausch mit anderen Ethernet-Teilnehmern eines Netzwerks.

Das Produkt SDD ES EIP kann auch über einen Sternverteiler (Hub oder Switch) an das
Ethernet angeschlossen werden.

Hub/Switch Hub/Switch

Ethernet-Teilnehmer Ethernet-Teilnehmer

PCSicherheitsschaltgerät +
SDD ES EIP
mit Ethernet-
Schnittstelle

Sicherheitsschaltgerät +
SDD ES EIP

mit Ethernet-Schnittstelle
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Systemaufbau

SDD ES EIP

PSEN Y 
Junction

Safety Device

0 V

24 V

FS = Failsafe
PSEN Y 
Junction

Safety Device

Safety Device

FE

I1 (FS)

I2 (FS)

Ethernet

Auswertegerät

Meldeein- und -ausgänge
von weiteren Geräten

IP-Adresse einstellen
Bitte beachten Sie bei der Einstellung der IP-Adresse:
} Verwenden Sie für die IP-Adresse des Feldbusmoduls SDD ES EIP nicht dieselbe IP-

Adresse wie für den PC.

IP-Adresse automatisch über DHCP-Server beziehen
Die IP-Adresse kann automatisch über einen DHCP-Server vergeben werden
Dazu muss am Feldbusmodul SDD ES EIP DHCP aktiviert sein.
} Im Auslieferungszustand ist DHCP bereits aktiviert. Die IP-Adresse wird automatisch vom

DHCP-Server bezogen. Das Modul wartet, bis es von einem DHCP-Server eine Adresse
bekommt.

IP-Adresse über Multifunktionsschalter einstellen
Einstellen der IP-Adresse mit dem Multifunktionsschalter auf der Front des SDD ES EIP:
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} Die ersten drei Bytes der IP-Adresse lauten: 192.168.1.
} Subnetzmaske: 255.255.255.0.
} Das letzte Byte der IP-Adresse wird über den Multifunktionsschalter konfiguriert (Werte-

bereich: 1 ...254).
} Es wird die IP-Adresse verwendet, die am Multifunktionsschalter eingestellt ist. DHCP ist

damit deaktiviert.

Betrieb
Das SDD ES EIP ist betriebsbereit, wenn die LED "Power" leuchtet und die LED "Fault"
nicht leuchtet.

Legende

LED ein

LED blinkt

LED aus

LED Status Bedeutung / Maßnahme

Power Versorgungsspannung liegt außerhalb des zuläs-
sigen Bereichs (siehe Technische
Daten [  30])

grün Versorgungsspannung liegt an

EtherNet/IP Kein Zugriff über die Busverbindung

grün Zugriff über die Busverbindung findet statt

Devices grün Alle angeschlossenen Geräte sind freigegeben

Mindestens ein angeschlossenes Gerät ist nicht
freigegeben

Start up Regulärer Betrieb

gelb Gerätedaten werden abgefragt

Fault Regulärer Betrieb

rot Fehler am SDD ES EIP.
Überprüfen Sie die Versorgungsspannung, Ver-
drahtung und Konfiguration des SDD ES EIP.

Das System versucht weiterhin, die angeschlos-
senen Sensoren abzufragen und eine vollständi-
ge Liste der angeschlossenen Sensoren zu er-
stelllen. Im Webserver wird daher in Device Info
der Status abwechselnd mit "Initializing" und ei-
nem gelben Statusbalken oder "Error Handling"
und einem roten Statusbalken angezeigt.

Interner Fehler am SDD ES EIP
Abhilfe: Tauschen Sie das Gerät aus
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LED Status Bedeutung / Maßnahme

L/A Status der Bus-Verbindung: keine Verbindung

MS Keine Versorgungsspannung am SDD ES EIP

grün Das Feldbusmodul SDD ES EIP arbeitet korrekt

grün Das Feldbusmodul SDD ES EIP ist nicht konfigu-
riert

rot behebbarer Fehler

rot schwerer interner Fehler (nicht behebbar)

NS Keine Versorgungsspannung vorhanden oder
keine IP-Adresse zugewiesen

grün Das Feldbusmodul SDD ES EIP hat mindestens
eine Verbindung hergestellt

grün Am Feldbusmodul SDD ES EIP ist keine IP-Ver-
bindung vorhanden

rot IP-Adresse wird bereits verwendet

rot Verbindung zum Master wurde unterbrochen.
Abhilfe: Verbindung wiederherstellen.

Display

Aufbau
Das LC-Display besteht aus fünf Zeilen. Auf dem Display werden Informationen angezeigt
und es können Einstellungen vorgenommen werden.

[1] [2]

Power
EtherNet/IP
Devices
Start up
Fault

L/A

NS
MS

Legende

[1] LED-Anzeigen

[2] Status der Bus-Verbindung, Bedienoptionen in den Menüs

Im Feld oben rechts auf dem Display werden Informationen zur Verbindung und Anweisun-
gen zu den Einstellungen im Menü angezeigt:
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Anzeige Bedeutung

L/A Status der Bus-Verbindung: keine Verbindung

MS Keine Versorgungsspannung am SDD ES EIP

grün Das Feldbusmodul SDD ES EIP arbeitet korrekt

grün Das Feldbusmodul SDD ES EIP ist nicht konfigu-
riert

rot behebbarer Fehler

rot schwerer interner Fehler (nicht behebbar)

NS Keine Versorgungsspannung vorhanden oder kei-
ne IP-Adresse zugewiesen

grün Das Feldbusmodul SDD ES EIP hat mindestens
eine Verbindung hergestellt

grün Am Feldbusmodul SDD ES EIP ist keine IP-Ver-
bindung vorhanden

rot IP-Adresse wird bereits verwendet

rot Verbindung zum Master wurde unterbrochen.
Abhilfe: Verbindung wiederherstellen.

Mit einem Druck auf den Multifunktionsschalter erfolgt ein Wechsel in die erste Menüebene.

[1]

Power
Settings
Device History
Device Info
Device Event

L/A

[2]

Legende

[1] Anzeige der LED Versorgungsspannung

[2] Anzeige der Menüebenen

Menü bedienen
Die Menüeinstellungen werden am Display des Geräts mithilfe eines Multifunktionsschal-
ters vorgenommen. Sie können zwischen den Menüebenen durch Drücken oder Drehen
des Multifunktionsschalters umschalten.
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Multifunktionsschalter drücken

} Anwahl/Einstellung bestätigen
} Ins Untermenü wechseln
} Menü verlassen: <- Back

Multifunktionsschalter nach oben oder unten drehen

 
} Menüeinträge wechseln oder mögliche Werte anzeigen

Menüstruktur
Das LC-Display besteht aus max. fünf Zeilen.

Es zeigt Informationen an und führt durch das Menü.

In der ersten Zeile wird der Status der Versorgungsspannung angezeigt und darunter fol-
gen 4 Zeilen mit den Menüebenen.

Menü Beschreibung
Settings Informationen zum IO-Mapping der angeschlosse-

nen Safety Devices und zur Netzwerkkonfiguration
des SDD ES EIP

Device History Informationen zu den bisherigen Statuswechseln
(Freigaben und Zuhaltung) eines angeschlossenen
Safety Device und Statusinformationen

Device Info Informationen zu den angeschlossenen Safety De-
vices

Device Event Meldung über den Statuswechsel eines Safety De-
vice

Menü Settings

GPIO-Mapping

Wertebereich Bedeutung

PLC Wert wird von Steuerung gesetzt

1-16 1-16 repräsentiert ein angeschlossenes Safety De-
vice. Wird die Betätigerfreigabe für dieses Safety
Device gesetzt, wird der GPIO auf 24 V gesetzt.
Bei einem Wert ≠ PLC besteht kein Zugriff der
Steuerung auf den Ein-/Ausgabekanal.
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IP Config.

Option Wertebereich Bedeutung
DHCP On / Off DHCP-Status (Auslieferungszustand = On)

Änderungen werden erst nach einem Neustart des
SDD ES EIP wirksam.

IP Address xxx.xxx.xxx.xxx Anzeige oder Ändern der eingestellten IP-Adresse
(xxx = 1 bis 255)
Änderungen werden erst nach einem Neustart des
SDD ES EIP wirksam.

Netmask 255.255.255.xxx Anzeige oder Ändern der eingestellten Subnet-Mas-
ke
Änderungen werden erst nach einem Neustart des
SDD ES EIP wirksam.

Gateway Addr. xxx.xxx.xxx.xxx Anzeige oder Ändern der eingestellten Gateway-
Adresse
Änderungen werden erst nach einem Neustart des
SDD ES EIP wirksam.

Restart Neustart des SDD ES EIP veranlassen, damit die
geänderten Einstellungen der IP-Konfiguration
übernommen werden.

Info

Option Bedeutung
IP Address: Aktuell eingestellte IP-Adresse
Ver: Produktversion
SVN: Software-Version
SN: Seriennummer des Safety Device

Reset Passwords

Option Bedeutung
Confirm Reset

No

Yes

Das Passwort für den Bereich Settings kann auf
den Auslieferungszustand zurückgesetzt werden.
} Wählen Sie Yes, um das Passwort zurückzuset-

zen
} Wählen Sie No, um das Passwort beizubehalten
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Lock Autoinit

Option Bedeutung

Optionen für die Steuerung der Aktivierung der Zu-
haltung.
Die Einstellung kann auch über ein Feldbus-Regis-
ter vorgenommen werden.

Set to No Aktivierung der Zuhaltung bis zum ersten Befehl
über Feldbus über Sicherheitsausgänge der Sicher-
heitssteuerung

Set to Yes Aktivierung der Zuhaltung nur über Safety Device
Diagnostics

Menü Device History

Device History

Option Wertebereich Bedeutung
Status Anzeige einer Meldungsnummer. Die Meldungs-

nummer wird hochgezählt bis 150. Danach werden
die Ältesten überschrieben. Durch das Ausschalten
der Versorgungsspannung werden alle Meldungs-
nummern gelöscht.

Device 1-16 Nummer des Gerätes
Safety Gate Betätiger ist im Ansprechbereich

Betätiger ist nicht im Ansprechbereich
in sec Zeitpunkt zu dem die Schutztür geöffnet wurde (Se-

kunden seit Einschalten)
Lock Aktivierung der Zuhaltung

Deaktivierung der Zuhaltung

Menü Device Info

Device Info

Option Wertebereich Bedeutung

Anzahl der Safety Devices (Safety Gate) = Anzahl
der dargestellten Rauten
Zustand der Safety Devices (Freigabe Safety Gate):

Bereit

Nicht verfügbar

Anzahl der Safety Devices (Zuhaltung) = Anzahl
der dargestellten Rauten
Zustand der Safety Devices (Zuhaltung):

aktiviert

deaktiviert
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Option Wertebereich Bedeutung
I/O Zustand der konfigurierbaren Ein-/Ausgänge
Device n/x 1/1 – 16/16 Gerät n von x angeschlossenen Geräten

Device n/x

Option Wertebereich Bedeutung

xxx Max. 16 Zeichen
(Buchstaben,
Zahlen und Son-
derzeichen)

Betriebsmittelkennzeichen (bei einem Feldbusmo-
dul mit Webserver)

Coded Switch z. B. Coded
Switch

Angabe des Gerätetyps (*1)

Ready  / Status des Safety Device

Bereit

Nicht verfügbar
Safety Gate  / Status des Safety Gate

Betätiger im Ansprechbereich

Betätiger nicht im Ansprechbereich
Lock  / Status der Zuhaltung

aktiviert

deaktiviert
OSSD1  / Status OSSD1

EIN-Zustand

AUS-Zustand
OSSD2  / Status OSSD2

EIN-Zustand

AUS-Zustand
INPUT1  / Status Input 1
INPUT2  / Status Input 2
Coding C, F, U Pilz-Codierungstyp (*1)

C = codiert, F = vollcodiert, U = unikat vollcodiert
TeachIn free 1-8 Anzahl der verbleibenden Einlernvorgänge (*1)

Temp °C Temperatur in °C eines Safety Device. Alle zwei Mi-
nuten wird die Temperatur eines Safety Devices ak-
tualisiert, bei z. B. 16 Safety Devices wird die Tem-
peratur des ersten Safety Devices alle 32 Minuten
aktualisiert.

Act.# Kurzkennung des Betätigers
Ident# Materialnummer des Safety Device  (*1)

SN# Seriennummer des Safety Device  (*1)

(*1) Wert bei Neustart
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Menü Device Event

Device Event

Option Bedeutung
Event Nr. x Anzeige der fortlaufenden Eventnummer (Event-

nummer wird hochgezählt bis 150 und danach wer-
den die ältesten überschrieben)

Device x Nummer des Gerätes
Message # x Anzeige einer Meldung oder einer Meldungsnum-

mer (die Meldungen werden in Kapitel Meldungen
der Safety Device Diagnostics detailliert beschrie-
ben)

Webserver
Im Feldbusmodul SDD ES EIP ist ein Webserver implementiert, mit dem Daten des SDD
abgerufen werden können.
} Der Webserver wird nach dem Anschluss des SDD ES EIP an die Versorgungsspannung

gestartet.
} Der Webserver ist für die Benutzung mit Internet Explorer oder Firefox vorgesehen.
} Stellen Sie sicher, dass in den Sicherheitseinstellungen Ihres Browsers Javascript und

Cookies aktiviert sind.

Start des Webservers
1. Verbinden Sie das SDD ES EIP mit dem PC.

2. Rufen Sie die HTML-Seite auf:

– http://192.168.0.xxx

– Geben Sie für xxx den Wert ein, den Sie als letztes Byte der IP-Adresse eingestellt
haben.

3. Geben Sie Benutzername und Kennwort korrekt ein und melden Sie sich an der Web-
Anwendung an.

4. Wählen Sie in der Übersicht die gewünschte Option und folgen Sie den weiteren An-
weisungen.

Device History
Es werden die letzten 23 Meldungen seit dem Einschalten des SDD ES EIP angezeigt.

Die Meldungen sind in der Systembeschreibung "Safety Device Diagnostics" beschrieben.

Updated by reload: diese Seite wird mit Neuladen der Seite im Browser aktualisiert.

Device Info
Es werden die Informationen angezeigt, die am SDD ES EIP zu den angeschlossenen Sa-
fety Devices verfügbar sind.

Updated automatically: diese Seite wird automatisch jede Sekunde aktualisiert.
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Spaltenname Wertebereich Bedeutung

Device Info Status des SDD ES EIP

Devices 1-16 Anzahl der angeschlossenen Safety Devices

Safety Gate Grün = geschlos-
sen
Grau = offen

Status der angeschlossenen Safety Devices ohne
Zuhaltung

Lock Grün = aktiviert
Grau = deakti-
viert

Status der angeschlossenen Zuhaltungen

OSSD 1&2 Grün = geschlos-
sen
Grau = offen

Status der angeschlossenen OSSD

I/O Wert, der an den GPIOs eingelesen wird

Time in sec Zeit in Sekunden seit dem Einschalten (springt
nach 65535 Sekunden auf 0 zurück)

Device Event
Anzeige der Events, die aufgetreten sind. Es werden die letzten 23 Einträge angezeigt.

Die Daten werden in einem permanenten Speicher abgelegt und sind daher auch nach ei-
nem Wiedereinschalten der Versorgungsspannung noch verfügbar.

Es wird zu jedem Event die Event-Nummer angezeigt sowie max. 3 weitere Zeilen mit wei-
teren Details. Die Events werden in Kapitel Meldungen der Safety Device Diagnostics de-
tailliert beschrieben.

Updated by reload: diese Seite wird mit Neuladen der Seite im Browser aktualisiert.

Device xx

Option Wertebereich Bedeutung
Coded Switch z. B. Coded

Switch
Angabe des Gerätetyps

Device Info  / Status des Safety Device (wird automatisch aktuali-
siert)

Bereit

Nicht verfügbar

Safety Gate  / Status des Safety Gate

Betätiger im Ansprech-
bereich

Betätiger nicht im An-
sprechbereich

Lock  / Status der Zuhaltung

aktiviert

deaktiviert
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Option Wertebereich Bedeutung

OSSD 1&2  / Status OSSD1 & 2 (wird automatisch aktualisiert)

geschlossen

offen

SN# Seriennummer des Safety Device

Ident# Materialnummer des Safety Device

Actuator# Kurzkennung des Betätigers (wird automatisch ak-
tualisiert)

Device Type C, F, U Pilz-Codierungstyp
C = codiert

F = vollcodiert

U = unikat vollcodiert

Teach In Free 1-8 Anzahl der verbleibenden Einlernvorgänge

Temperature in
°C

Temperatur in °C

Updated by reload: diese Seite wird mit Neuladen der Seite im Browser aktualisiert.

Settings
Im Bereich Settings bestehen diese Optionen:

} Betriebsmittelkennzeichen der angeschlossenen Safety Devices verwalten [  27]

} Werte der GPIO setzen und speichern [  27]

} Passwort für den Bereich Settings verwalten (siehe Set new Password [  28])
Im Auslieferungszustand sind als Anmeldedaten voreingestellt:

– User = User

Password = 1111

– Admin = Admin

Password = 0000
Nach dem Anmelden kann man sich mit Logout wieder abmelden. Beim Neustart des
SDD ES EIP oder dem Schließen des Browsers erfolgt eine automatische Abmeldung.

} Liste der Events löschen (siehe Delete Events [  27])
} Der Bereich Settings kann von 2 Usern gleichzeitig benutzt werden.
} Download Data

Die Werte in den Bereichen Settings, Device Info , Device History  und
Device Event  können mit einem Klick auf Download und Speichern des ange-
zeigten Inhalts exportiert werden.
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Setting
In Value kann dem Safety Device ein Name zugeordnet werden.

Wertebereich im
Feld Value

Status

Equipment
Identifier xx

Max. 16 Zeichen
(Buchstaben,
Zahlen und Son-
derzeichen)

Status der Änderung
Saved = Änderung wurde gespeichert und über-
nommen

GPIO
Die aktuellen Werte an den GPIO werden angezeigt und können geändert werden.

Wählen Sie für eine Änderung den neuen Wert in der Werteliste aus.
} Änderungen speichern

Änderungen können gespeichert werden mit Save Settings. Die Änderung ist sofort nach
dem Speichern im Display des SDD ES EIP sichtbar.

} Settings exportieren
Das aktuelle Setting kann als HTML-Datei gespeichert werden.
Klicken Sie Export Settings. Es wird ein DOWNLOAD LINK angezeigt. Klicken Sie
DOWNLOAD LINK mit der rechten Maustaste und speichern Sie die Datei.

} Settings importieren
Gespeicherte Settings können importiert werden.
Klicken Sie Import Settings und wählen Sie eine HTML-Datei mit Settings aus. Die im-
portierten Settings müssen mit Save Settings gespeichert werden, damit sie wirksam
werden.

Delete Events
} Delete Events

Die Liste der Events kann gelöscht werden.

– Klicken Sie Delete.

– All Events will be deleted please confirm wird angezeigt

Klicken Sie OK, um alle bisherigen Events zu löschen.

Klicken Sie Abort, um keine Events zu löschen.
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Set new Password
Nach dem ersten Einschalten des SDD ES EIP sollte ein neues Passwort eingestellt wer-
den.

Für die Änderung des Passwortes müssen Sie als Administrator angemeldet sein.

1. Melden Sie sich als Administrator an, wenn nötig.

2. Geben Sie im Feld Old Password das alte Passwort ein und geben Sie im Feld New
Password das neue Passwort ein.

Geben Sie das neue Passwort im Feld Confirm new Password noch einmal ein und
klicken Sie auf Set Password.

Firmware-Update
Die Firmware und der Webserver des SDD ES EIP können aktualisiert werden.

1. Stellen Sie die IP-Adresse des Konfigurations-PC um auf den Adressbereich des SDD
ES EIP (z. B. 192.168.0.1).

Um auf das SDD ES EIP zugreifen zu können, muss sich die IP-Adresse des PC im
selben Subnetz befinden wie die IP-Adresse des SDD ES EIP

Ändern Sie die IP-Adresse in den Netzwerkeinstellungen Ihres Konfigurations-PC oder
ändern Sie die IP-Adresse des SDD ES EIP (siehe IP-Adresse einstellen).

2. Bauen Sie eine FTP-Verbindung zum Gateway auf und verwenden Sie dabei den Be-
nutzernamen "Admin" und das Passwort "0000".

3. Kopieren Sie die Dateien "SDD_xxx.kfu" und "password.xml" und das Verzeichnis
"web" mit FTP auf das SDD ES EIP und speichern Sie die Dateien im obersten Ver-
zeichnis.

4. Führen Sie einen Neustart [  21] des SDD ES EIP durch. Die geänderte Konfigurati-
on wird damit übernommen.
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Abmessungen in mm
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Technische Daten

Allgemein
Zertifizierungen CE, cULus Listed
Elektrische Daten
Versorgungsspannung

für Versorgung des Moduls
Spannung 24 V
Art DC
Leistung des externen Netzteils (DC) 2 W

Statusanzeige Display, LED
Eingänge
Anzahl 6
Halbleiterausgänge
Anzahl 6
Kurzschlussfest ja
Halbleiterausgänge (Standard)
Schaltvermögen

Spannung 24 V
Strom 0,04 A
Leistung 1 W

Feldbusschnittstelle
Feldbusschnittstelle EtherNet/IP (TM)
Protokoll EtherNet/IP (TM) (adapter)
Maximale Datenlänge der Feldbusschnittstelle

Ein-/Ausgang kombiniert 512 Byte
Übertragungsraten 10 MBit/s, 100 MBit/s
Anschluss RJ45
Galvanische Trennung ja
Zeiten
Überbrückung bei Spannungseinbrüchen der Versor-
gungsspannung 20 ms
Umweltdaten
Umgebungstemperatur

nach Norm EN 60068-2-14
Temperaturbereich 0 - 55 °C

Lagertemperatur
nach Norm EN 60068-2-1/-2
Temperaturbereich -25 - 70 °C

Feuchtebeanspruchung
nach Norm EN 60068-2-30, EN 60068-2-78
Feuchtigkeit 90 % r. F. bei 55 °C

Betauung im Betrieb unzulässig
Max. Betriebshöhe über NN 2000 m
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Umweltdaten
EMV EN 61000-4-3, EN 61000-4-5, EN 61000-4-6, EN

61000-6-4
Schwingungen

nach Norm EN 60068-2-6
Frequenz 5 - 150 Hz
Beschleunigung 1g

Schockbeanspruchung
nach Norm EN 60068-2-27
Beschleunigung 15g
Dauer 11 ms

Schutzart
nach Norm EN 60529
Gehäuse IP20
Klemmenbereich IP20
Einbauraum (z. B. Schaltschrank) IP54

Potenzialtrennung
Potenzialtrennung zwischen Ethernet und Systemspannung
Art der Potenzialtrennung Funktionsisolierung
Bemessungsstoßspannung 2500 V
Mechanische Daten
Einbaulage beliebig
Normschiene

Hutschiene 35 x 7,5 EN 50022
Material

Unterseite PC
Front PC
Oberseite PC

Anschlussart Federkraftklemme steckbar, Schraubklemme
steckbar

Leiterquerschnitt bei Schraubklemmen
1 Leiter flexibel 0,25 - 2,5 mm², 24 - 12 AWG

Abmessungen
Höhe 115 mm
Breite 45 mm
Tiefe 95 mm

Gewicht 160 g

Bei Normenangaben ohne Datum gelten die 2016-02 neuesten Ausgabestände.
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Ergänzende Daten

Netzwerkdaten

Schnittstelle Protokoll Richtung Transport-
Protokoll

Port-Nr. kann deakti-
viert werden

Beschrei-
bung

Benutzeroberflä-
che

HTTP In/out TCP 80 nein Browser,
Web-Anwen-
dung

File Transfer FTP in/out TCP 21 nein FTP-Verbin-
dung für
Firmware-
Updates

DHCP BOOTP in/out UDP 67
68

ja automati-
scher Bezug
einer Netz-
werkadresse

EtherNet/IP CIP, Ether-
Net/IP

in/out TCP
UDP

44818 (TCP/
UDP)
2222 (UDP)

nein Datenaus-
tausch über
EtherNet/IP-
Verbindung

Bestelldaten

Produkt

Produkttyp Merkmale Bestell-Nr.

SDD ES EIP Feldbusmodul EtherNet/IP (TM) für Safety Device Diagnostics 540 137

Zubehör

Produkttyp Merkmale Bestell-Nr.

SDD ES SET
SCREW TERMI-
NALS

Schraubklemmen, steckbar 540 120

SDD ES SET
SPRING LOADED
TERMINALS

Federkraftklemmen, steckbar 540 121

Produkttyp Anschluss X1 Anschluss X2 An-
schluss
X3

Bestell-Nr.

PSEN Y junction M12
SENSOR

M12, 8‑polig, Stift M12, 8‑polig, Buchse M12,
8‑polig,
Buchse

540 315

PSEN Y junction M12 ca-
ble channel

M12, 8‑polig, Stift M12, 8‑polig, Buchse M12,
8‑polig,
Buchse

540 316
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Produkttyp Anschluss X1 Anschluss X2 An-
schluss
X3

Bestell-Nr.

PSEN T junction M12 M12, 8‑polig, Buchse M12, 8‑polig, Stift M8,
4‑polig,
Stift

540 331

PSEN Y junction M8-M12/
M12 PIGTAIL

M12, 8‑polig, Buchse M12, 8‑polig, Stift M8,
8‑polig,
Buchse

540 337

PSEN Y junction M12-M12/
M12 PIGTAIL

M12, 8‑polig, Buchse M12, 8‑polig, Stift M12,
8‑polig,
Buchse

540 338

Produkttyp Merkmale Stecker X1 Stecker X2 Stecker X3 Bestell-Nr.

PSEN ml Y junction
M12

M12, 8-pol.
Stiftstecker

M12, 8-pol.
Buchsenste-
cker

M12, 12-pol.
Buchsenste-
cker

570486

PSEN ml / PSENcs
Y junction M12

M12, 8-pol.
Buchsenste-
cker

M12, 8-pol.
Stiftstecker

M12, 8-pol.
Buchsenste-
cker

570489

EG-Konformitätserklärung
Diese(s) Produkt(e) erfüllen die Anforderungen der Niederspannungsrichtlinie 2006/95/EG.
Die vollständige EG-Konformitätserklärung finden Sie im Internet unter www.pilz.com/
downloads.
Bevollmächtigter: Norbert Fröhlich, Pilz GmbH & Co. KG, Felix-Wankel-Str. 2, 73760 Ostfil-
dern, Deutschland



 

Wir sind international vertreten. Nähere Informationen entnehmen Sie bitte unserer Homepage  
www.pilz.com oder nehmen Sie Kontakt mit unserem Stammhaus auf.

Stammhaus: Pilz GmbH & Co. KG, Felix-Wankel-Straße 2, 73760 Ostfildern, Deutschland
Telefon: +49 711 3409-0, Telefax: +49 711 3409-133, E-Mail: info@pilz.de, Internet: www.pilz.com
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Technische Unterstützung von Pilz erhalten Sie rund um die Uhr. 

Pilz entwickelt umweltfreundliche Produkte unter Verwendung 

ökologischer Werkstoffe und energiesparender Techniken.  

In ökologisch gestalteten Gebäuden wird umweltbewusst  

und energiesparend produziert und gearbeitet. So bietet Pilz 

Ihnen Nachhaltigkeit mit der Sicherheit, energieeffiziente 

Produkte und umweltfreundliche Lösungen zu erhalten.

Amerika

Brasilien

+55 11 97569-2804

Kanada

+1 888 315 7459

Mexiko

+52 55 5572 1300

USA (toll-free)

+1 877-PILZUSA (745-9872)

Asien

China

+86 21 60880878-216 

Japan

+81 45 471-2281

Südkorea

+82 31 778 3300

Australien und Ozeanien

Australien

+61 3 95600621

Neuseeland

+64 9 6345350

Europa

Belgien, Luxemburg

+32 9 3217570

Deutschland

+49 711 3409-444

Frankreich

+33 3 88104003

Großbritannien

+44 1536 462203

Irland

+353 21 4804983

Italien, Malta

+39 0362 1826711

Niederlande

+31 347 320477

Österreich

+43 1 7986263-0

Schweiz

+41 62 88979-32

Skandinavien

+45 74436332

Spanien

+34 938497433

Türkei

+90 216 5775552

Unsere internationale  

Hotline erreichen Sie unter:  

+49 711 3409-222  

support@pilz.com
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